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G Data eCrime-Ausblick 2014: FuRBball-Fans, smarte Gerate und Cloud-Dienste im Fadenkreuz
Experten geben ihre Security-Prognosen fir das kommende Jahr ab

(Mynewsdesk) Im Dezember ist es Zeit, ein Resimee in puncto eCrime zu ziehen: Das Jahr war gepragt von einem drastischen Anstieg von
Android-Schadprogrammen, vielen gefahrlichen Computerschadlingen und ausgekligelten eCrime-Kampagnen. Im nachsten Jahr erwartet G Data eine
Fortsetzung dieses Trends und rechnet mit einer weiterhin steigenden Zahl neuer Computerschédlinge. Eines der GroRereignisse im
Cybercrime-Kalender wird nach Einschatzung der G Data Experten die anstehende Fuf3ball-Weltmeisterschaft 2014 in Brasilien sein. Im Vorfeld und
wahrend des sportlichen GrofRRereignisses kdnnte es zu hier zu einem drastischen Anstieg von gezielten Betrugs-, Malware- und Spam-Kampagnen
kommen. Der Premium-SMS-Betrug wird 2014 aufgrund der Sicherheitsmechanismen in den neueren Android-Versionen an Bedeutung verlieren, die
Téter werden sich stattdessen auf den Diebstahl personlicher Daten und den Aufbau von mobilen Botnetzen fokussieren. G Data hat funf Prognosen fir
das nachste Jahr zusammengestellt.

2?2014 wird aus eCrime-Sicht das Jahr des Mobile-Datendiebstahls werden, denn der Betrug mit teuren Premiumdiensten wird aufgrund der
zunehmenden Verbreitung der neueren Android-Versionen schwieriger. Dafiir erwarten wir den Ausbau von Smartphone-Botnetzen, u.a. fir den Versand
von SMS-Spam?, erklart Ralf Benzmiiller, Leiter der G Data SecurityLabs. ?Im nachsten Jahr werden die FuBballfans wieder verstarkt im Visier von
Cyberkriminellen sein. Wir erwarten gezielte Spam- und Betrugskampagnen, u.a. mit gefélschten Stadiontickets.?

Der Trend ?Internet der Dinge? fuhrt dazu, dass immer mehr Geréate und Anlagen, wie Fernseher oder Heizungen mit dem Internet verbunden werden.
Aus Sicht des Experten wird dies auch Kriminelle auf den Plan rufen: ?Hier werden neue Betrugsmaschen entstehen und die Tater werden versuchen,
Sicherheitsliicken in den Systemen zu finden und fiir Attacken auszunutzen.? Bei Android-Geréaten sind automatische Infektionen, z.B. tiber den Besuch
einer Webseite technisch noch nicht mdéglich. Benzmuller prognostiziert, dass die Kriminellen neue Angriffsmuster entwickeln werden, um Devices mit
Googles Betriebssystem z.B. beim Offnen einer App oder dem Webseitenbesuch mit Schadcode zu infizieren.

Funf IT-Sicherheits-Prognosen fir 2014

Premium-SMS-Betrug verliert an Bedeutung

G Data geht davon aus, dass Betrugsfalle mit teuren Premium-SMS-Nachrichten im nachsten Jahr zuriickgehen werden, denn Mobilgerate mit Android 4.
2 oder einer neueren Version gewinnen immer mehr an Marktanteil. Diese Betriebssystemversionen enthalten ein Sicherheitsfeature gegen den Betrug
mit Premium-Nachrichten. Nach Ansicht der G Data Experten werden sich die Kriminellen dagegen vor allem auf den Diebstahl persénlicher Daten, z.B.
Kontakte und Nachrichten, fokussieren und den Aufbau von Smartphone-Botnetzen weiter vorantreiben.

Cloud-Speicher als Schadcode-Einfallstor

Dropbox und andere Speicher ?in der Wolke? sind bei Nutzern beliebt, um Daten zu sichern oder auszulagern. Fur Kriminelle sind diese Dienste daher
bares Geld wert, bereits in diesem Jahr beobachteten die G Data Experten Angriffe mit dem Ziel, Daten mitzulesen. 2014 erwartet der deutsche
IT-Security-Hersteller Attacken, bei denen die Kriminellen nicht nur Daten in den geknackten Konten ausspahen, sondern dort auch als PDF, Bild- oder
Textdatei getarnte Schadprogramme platzieren, um PCs Uber manuelle oder automatische Downloads zu infizieren. Diese Angriffsmethode wird
insbesondere im Unternehmensumfeld zu beobachten sein.

FuBball-Weltmeisterschaft

Die FuBRball-Weltmeisterschaft in Brasilien wird fur Cyberkriminelle ein verlockendes Ziel darstellen. Die Tater werden u.a. Spam-Kampagnen mit
gefélschten Angeboten firr Stadiontickets, vergiinstigte Fliige und Ubernachtungen und spektakulére Live-Streams starten, um FuRballfans in die Falle zu
locken.

Smarte Geréte als Sicherheitsrisiko
Viele Geréate und Anlagen, z.B. Heizungen, Fernseher, Beleuchtung oder Kihischréanke, sind mittlerweile online und kénnen ber Apps oder direkt Uber
das Internet gesteuert werden. Im kommenden Jahr werden Smart TV und Co. weiter ins Visier von Kriminellen riicken, um diese zu manipulieren.

Trend hin zum dynamischen Code-Laden

2014 werden Cyberkriminelle die Erkennung von Schadprogrammen erschweren. Sie werden vermehrt auf Cloud-Technologien setzen, um Angriffe zu
verschleiern, Attacken auf Webseiten durchzufiihren oder schadlichen Programmcode dynamisch auf infizierten PCs nachzuladen. G Data hatte diese
Methode in diesem Jahr schon bei Banking-Trojanern gesehen. Hier waren die Informationen tiber anzugreifende Webseiten kein fester Bestandteil des
Programmcodes waren, sondern wurden dynamisch aus der Cloud nachgeladen. Die Angreifer waren so flexibler und konnten die Attacken besser
tarnen.
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=== G Data gibt Security-Prognosen fiir das kommende Jahr ab (Bild) ===

Im Dezember ist es Zeit, ein Resiimee in puncto eCrime zu ziehen: Das Jahr war gepragt von einem drastischen Anstieg von
Android-Schadprogrammen, vielen gefahrlichen Computerschadlingen und ausgekliigelten eCrime-Kampagnen. Im nachsten Jahr erwartet G Data eine
Fortsetzung dieses Trends und rechnet mit einer weiterhin steigenden Zahl neuer Computerschéadlinge. Eines der Grof3ereignisse im
Cybercrime-Kalender wird nach Einschatzung der G Data Experten die anstehende Fuf3ball-Weltmeisterschaft 2014 in Brasilien sein. Im Vorfeld und
wahrend des sportlichen GrofRereignisses kdnnte es zu hier zu einem drastischen Anstieg von gezielten Betrugs-, Malware- und Spam-Kampagnen
kommen. Der Premium-SMS-Betrug wird 2014 aufgrund der Sicherheitsmechanismen in den neueren Android-Versionen an Bedeutung verlieren, die
Tater werden sich stattdessen auf den Diebstahl personlicher Daten und den Aufbau von mobilen Botnetzen fokussieren. G Data hat funf Prognosen fur
das nachste Jahr zusammengestellt.
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=== Ralf Benzmilller, Leiter der G Data SecurityLabs (Bild) ===

2014 wird aus eCrime-Sicht das Jahr des Mobile-Datendiebstahls werden, denn der Betrug mit teuren Premiumdiensten wird aufgrund der zunehmenden
Verbreitung der neueren Android-Versionen schwieriger. Dafur erwarten wir den Ausbau von Smartphone-Botnetzen, u.a. fir den Versand von
SMS-Spam, erklart Ralf Benzmiiller, Leiter der G Data SecurityLabs. Im nachsten Jahr werden die FuRballfans wieder verstarkt im Visier von
Cyberkriminellen sein. Wir erwarten gezielte Spam- und Betrugskampagnen, u.a. mit gefélschten Stadiontickets.

Der Trend Internet der Dinge fiihrt dazu, dass immer mehr Geréate und Anlagen, wie Fernseher oder Heizungen mit dem Internet verbunden werden. Aus
Sicht des Experten wird dies auch Kriminelle auf den Plan rufen: Hier werden neue Betrugsmaschen entstehen und die Tater werden versuchen,
Sicherheitsliicken in den Systemen zu finden und fiir Attacken auszunutzen. Bei Android-Geréaten sind automatische Infektionen, z.B. Giber den Besuch
einer Webseite technisch noch nicht méglich. Benzmuller prognostiziert, dass die Kriminellen neue Angriffsmuster entwickeln werden, um Devices mit
Googles Betriebssystem z.B. beim Offnen einer App oder dem Webseitenbesuch mit Schadcode zu infizieren.
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=== G Data Software AG - "IT-Security Made in Germany" (Bild) ===
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=== Presseinformation: G Data eCrime-Ausblick 2014: FuRball-Fans, smarte Gerate und Cloud-Dienste im Fadenkreuz (Dokument) ===

Im Dezember ist es Zeit, ein Restimee in puncto eCrime zu ziehen: Das Jahr war gepragt von einem drastischen Anstieg von
Android-Schadprogrammen, vielen gefahrlichen Computerschadlingen und ausgekliigelten eCrime-Kampagnen. Im nachsten Jahr erwartet G Data eine
Fortsetzung dieses Trends und rechnet mit einer weiterhin steigenden Zahl neuer Computerschéadlinge. Eines der Grof3ereignisse im
Cybercrime-Kalender wird nach Einschatzung der G Data Experten die anstehende Fuf3ball-Weltmeisterschaft 2014 in Brasilien sein. Im Vorfeld und
wahrend des sportlichen GrofRereignisses kdnnte es zu hier zu einem drastischen Anstieg von gezielten Betrugs-, Malware- und Spam-Kampagnen
kommen. Der Premium-SMS-Betrug wird 2014 aufgrund der Sicherheitsmechanismen in den neueren Android-Versionen an Bedeutung verlieren, die
Téter werden sich stattdessen auf den Diebstahl personlicher Daten und den Aufbau von mobilen Botnetzen fokussieren. G Data hat funf Prognosen fur
das nachste Jahr zusammengestellt.
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IT Security wurde in Deutschland erfunden: Die G Data Software AG gilt als Erfinder des AntiVirus. Das 1985 in Bochum gegriindete Unternehmen hat
vor mehr als 25 Jahren das erste Programm gegen Computerviren entwickelt. Heute gehort G Data zu den weltweit fihrenden Anbietern von
IT-Security-Lésungen.

Testergebnisse beweisen: IT-Security Made in Germany schiitzt Internetnutzer am besten. Seit 2005 testet die Stiftung Warentest InternetSecurity
Produkte. In allen sechs Tests, die von 2005 bis 2013 durchgefuhrt wurden, erreichte G Data die beste Virenerkennung. In Vergleichstests von
AV-Comparatives demonstriert G Data regelmafig beste Ergebnisse bei der Erkennung von Computerschadlingen. Auch international wurde G Data
InternetSecurity von unabhangigen Verbrauchermagazinen als bestes Internetsicherheitspaket ausgezeichnet u.a. in Australien, Belgien, Frankreich,
Italien, den Niederlanden, Osterreich, Spanien und den USA.

Das Produktportfolio umfasst Sicherheitsldsungen fir Endkunden, den Mittelstand und fur GroRunternehmen. G Data Security-Lésungen sind weltweit in
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mehr als 90 Landern erhaltlich.

Weitere Informationen zum Unternehmen und zu G Data
Security-Losungen finden Sie unter www.gdata.de



