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IBM Security-Studie zeigt Best-Practices von Sicherheitsverantwortlichen<br /><br />Drei Viertel der Sicherheitsverantwortlichen (Chief Information
Security Officers) haben bereits Cloud-Security-Services im Einsatz<br />Mobile-Security-Technologie aktuell auf der Agenda<br />Stuttgart-Ehningen /
Armonk, NY - 22 Okt 2013: IBM (NYSE: IBM) hat Ergebnisse aus dem 2013 IBM Chief Information Security Officer (CISO) Assessment veréffentlicht, der
im Detail drei Bereiche untersucht, die Sicherheitsverantwortliche betreffen: Geschaftspraktiken, Reife eingesetzter Technologie und Mdglichkeiten zur
Messung und Kontrolle. Die Studie baut auf dem Know-how erfahrener Sicherheitsverantwortlicher auf und beschreibt eine Reihe innovativer Praktiken,
die die Rolle des Sicherheitsbeauftragten im Unternehmen umrei3en.<br />Im gleichen Maf3, wie Cloud- und Mobile-Technologien neue Mdglichkeiten fir
Unternehmen schaffen, wachst auch die Gefahr fur Unternehmensdaten. Vor dem Hintergrund raffinierter und fortschreitender Bedrohungen durch
Angreifer wird die Rolle eines CISOs zunehmend strategisch in vielen Organisationen. Ein erfahrener CISO ist heute sowohl technologisch bewandert als
auch unternehmerisch denkend. Er ist ausgestattet mit der Fahigkeit, Themen auf Geschéaftsfuhrungsebene zu vertreten, aber auch in der Lage,
komplexe Technologien zu handhaben. Um CISOs dabei zu unterstiitzen, einen besseren Schutz fur ihre Organisation aufzubauen und zu verstehen, wie
ihre Rollen sich mit denen anderer Sicherheitsbeauftragter vergleichen lassen, hat das IBM 2013 CISO Assessment Praktiken und Verhaltensweisen
identifiziert und beschrieben, die die Rolle der Informationssicherheitsverantwortlichen starken kénnen.<br />Die diesjahrige Studie enthalt wichtige
Erkenntnisse und Best Practices sowie Hinweise auf Risiken, mit denen auch erfahrene Sicherheitsverantwortliche zu kampfen haben. Mit dem
vertiefenden Blick auf die drei Bereiche Business Practices, Technology Maturity und Measurement Capabilities kristallisiert sich ein Weg heraus, an dem
sich erfahrene wie auch noch neue Sicherheitsverantwortliche orientieren kdnnen.<br />Geschaftspraktiken/Business Practices: Die befragten
Sicherheitsverantwortlichen betonen die Notwendigkeit klarer Strategien und Policies, umfassenden Risikomanagements und sehr guter Vernetzung im
Unternehmen, um in ihrer Rolle effektiv zu sein. Ein Verstandnis der Anliegen der Geschéaftsfihrungsebene ist ebenfalls entscheidend. Erfahrene
Sicherheitsverantwortliche treffen sich regelmaRig mit ihrer Geschéftsfiihrung und intensivieren die Beziehung. In diesen Gesprachen sind die
Identifizierung und Bewertung der Risiken (59 Prozent), die L6sung von Budgetthemen (49 Prozent) und die Implementierung neuer Technologien (44
Prozent) die Top-Themen. Die Herausforderung fiir die Sicherheitsverantwortlichen ist dabei, die vielfaltigen Sicherheitsthemen und -aufgaben im
Unternehmen erfolgreich zu bewéltigen.<br />Reife von Technologien/Technology Maturity: Mobile Security ist an vorderster Stelle der neu eingefiihrten
Sicherheits-Technologien, von einem Viertel der Sicherheitsverantwortlichen in den letzten 12 Monaten eingefiihrt. Und obwohl Datenschutz und
-sicherheit in einer Cloud-Umgebung immer noch Bedenken darstellen, haben drei Viertel (76 Prozent) irgendeine Art von Cloud-Security-Services im
Einsatz - die derzeit gefragtesten Dienste sind dabei Data Monitoring und Audit zusammen mit integriertem Identity und Access Management (beide bei
39 Prozent).<br />Wéhrend Cloud- und Mobile-Computing eine hohe Aufmerksamekeit in vielen Organisationen erhalten, sind die Basistechnologien, auf
die CISOs sich konzentrieren, weiterhin Identity und Access Management (51%), Network-Intrusion-Prevention und Schwachstellen-Scanning (39%)
sowie Datenbank-Sicherheit (32%). Die primére Herausforderung fiir Mobile-Sicherheit ist, Uber die ersten Schritte hinaus zu gehen und weniger uber die
Technik, sondern mehr Uber Regeln, Praktiken und die Mobile-Strategie nachzudenken. Weniger als 40% der Organisationen haben bisher spezifische
Regeln und Richtlinien fiir private Gerate oder eine Unternehmensstrategie fir Bring-your-own-Device (BYOD). im Einsatz. Allerdings ist diese Luicke
erkannt, die Einrichtung einer Unternehmensstrategie fir BYOD (39%) und Regeln fiir private Geréate (27%) sind die beiden Top-Bereiche fur die
Entwicklung der IT-Sicherheit in den nachsten 12 Monaten.<br />Messmdglichkeiten/Measurement Capabilities: Sicherheitsverantwortliche verwenden
Metriken vor allem fur die Budgetierung und fiir neue Investitionen in Technologie. In einigen Féallen verwenden Verantwortliche auch Metriken fur die
Entwicklung strategischer Prioritaten der Sicherheitsorganisation. Im Allgemeinen sind jedoch technische und betriebswirtschaftliche Kennzahlen noch
auf operative Themen ausgerichtet. Zum Beispiel verfolgen mehr als 90 Prozent der Befragten die Anzahl der Sicherheitsvorfalle, verlorene oder
gestohlene Unterlagen, Daten oder Geréte, sowie den Audit-und Compliance-Status - dies sind grundlegende Dimensionen, die man bei allen
Sicherheitsverantwortlichen erwarten wiirde. Weit weniger Befragte (12 Prozent) bringen Geschéfts- und Sicherheitsmalnahmen in das
Unternehmensrisiko-Prozessmanagement ein, obwohl Sicherheitsverantwortliche sagen, da der EinfluR der IT-Sicherheit auf das allgemeine
Unternehmensrisiko ihr wichtigste Erfolgsfaktor ist. "Die Studie zeigt deutlich, dass Sicherheitsverantwortliche sich auf das Gleichgewicht zwischen der
Entwicklung einer starken, ganzheitliche Sicherheits-und Risikomanagement-Strategie und der Implementierung fortschrittlicher und strategischer
Abwehrfahigkeiten konzentrieren mussen, wie im Thema Mobile und BYOD", sagt David Jarvis, Autor der Studie und Manager im IBM Center for Applied
Insights.<br /><br />Uber die Studie<br />Das IBM Center for Applied Insights hat in Zusammenarbeit mit IBM Security Systems und IBM Security
Services in ausfiihrlichen Interviews mit hochrangigen Sicherheitsverantwortlichen die Grundlagen fur diesen Report erhoben. Das Ziel der Interviews
war es, spezifische organisatorische Praktiken und Verhaltensweisen zu erheben, die die Rolle und den Einfluss anderen Sicherheitsverantwortlicher
starken kdnnten. Um Kontinuitat zu wahren, wurden Interviewpartner aus dem Pool der 2012 befragen Studienteilnehmer rekrutiert - 80 Prozent der
Befragten waren vorher bereits Teilnehmer - mit einem Schwerpunkt auf besonders erfahrene Sicherheitsverantwortliche. Die Befragten kamen aus
einem breiten Spektrum von Branchen und vier Landern. Mehr als 80 Prozent waren in grof3en Unternehmen, und etwa ein Drittel hatte
Sicherheitsbudgets von (iber einer Million US-Dollar.<br />Die vollstandige Studie finden Sie unter ibm.com/ibmcai/ciso<br />Uber IBM Security<br />IBM
bietet Know-how, Fertigkeiten, Dienstleistungen und Technologien, die helfen kdnnen, Kosten und Komplexitat fur die Absicherung von IT-Infrastrukturen
zu senken. IBM Lésungen umfassen Planung und Konzeption, Implementierung, Testing, Uberwachung und Verwaltung von Multi-Vendor-Umgebungen.
<br />Weitere Informationen zu IBM Sicherheitsldsungen finden Sie unter www.ibm.com/security . Folgen Sie uns unter @IBMSecurity auf Twitter.
Besuchen Sie den Security Intelligence Blog unter  www.securityintelligence.com <br /><br />Kontaktinformation<br />Hans-Jurgen Rehm<br
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IBM gehort mit einem Umsatz von 95,8 Milliarden US-Dollar im Jahr 2009 zu den weltweit gréRten Anbietern im Bereich Informationstechnologie
(Hardware, Software und Services) und B2B-Ldsungen. Das Unternehmen beschaftigt derzeit 399.400 Mitarbeiter und ist in Uber 170 Landern aktiv.Die
IBM in Deutschland mit Hauptsitz bei Stuttgart ist die grof3te Landergesellschaft in Europa.Mehr Informationen Gber IBM unter: ibm.
com/de/ibm/unternehmen/index.htmlIBM ist heute das einzige Unternehmen in der IT-Branche, das seinen Kunden die komplette Produktpalette an
fortschrittlicher Informationstechnologie anbietet: Von der Hardware, Software tber Dienstleistungen und komplexen Anwendungslésungen bis hin zu
Outsourcingprojekten und Weiterbildungsangeboten.



