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AlienVault USM 4.3: Wissen, wie grof3 die Cyber-Bedrohung wirklich ist<br /><br />Unified Security Management kategorisiert und beseitigt Threats <br
/>IT-Sicherheitsspezialist AlienVault stellt derzeit die neue Version 4.3 seiner Unified Security Management (AV-USM)-Plattform vor - vergangene Woche
z.B. auf der Sicherheitskonferenz Black Hat in Las Vegas. Die Lésung vereint 30 Sicherheitstools mit flinf wesentlichen Security-Funktionen. Die
Benutzerfreundlichkeit der Losung haben die Entwickler mittels personlich anpassbarer User-Interfaces zusatzlich optimiert. Eine weitere Neuheit ist die
Funktion "Intuitive Alarm Taxonomy". Dieses Feature kategorisiert bzw. priorisiert Bedrohungen, die die USM-Plattform aufspurt. Die klaren Zuordnungen
vereinfachen das Security-Monitoring enorm: Genaue Informationen zu jedem Alarm verbessern die Incident Response-Vorgéange. <br />Die
USM-Plattform von AlienVault bietet Anwendern funf essenzielle Security-Funktionen: Dazu zahlen aktuelle Bestandsaufnahmen,
Schwachstellenprifungen, das Erkennen von Bedrohungen (Threat-Management), die Verhaltensiiberwachung sowie Sicherheitsinformationen (SIEM).
AlienVault vereint diese Features in einer einzigen USM-Konsole. Das Update 4.3 ermdglicht es Nutzern unter anderem, die Bedienoberflache der
Software zu personalisieren. Das gesamte User-Inferface kann geman den individuellen Bedurfnissen angepasst werden. Dadurch erhéhen
Security-Teams ihre Produktivitat. <br />Threats eine Prioritat zuordnen<br />Als weitere neue Funktion, differenziert die intuitive Systematik fur Alarme
(Intuitive Alarm Taxonomy) zwischen verschiedenen Alarmtypen. Die Bedrohungen werden in Alarmkategorien eingegliedert. Jede Kategorie beschreibt
die Absicht des Threats. Die funf Kategorien unterscheiden sich wie folgt:<br />- Reconnaissance <br> Probing: Aktivitaten im Netzwerk, die auf einen
Malware-Autor hinweisen, der Informationen iber das Unternehmen auslesen méchte.<br />- Delivery <br> Attack: Verhalten, das auf das versuchte
Einstreuen eines Exploits hinweist.<br />- Exploitation <br> Installation: Hinweis auf einen Exploit, der eine Schwachstelle ausgenutzt hat und sich
erfolgreich im System installieren konnte.<br />- System Compromise und Informational: Hinweise auf ein kompromittiertes System. <br />-
Environmental Awareness: Hinweis auf verdachtige Nutzeraktivitdten innerhalb des Netzwerks.<br />Diese Kategorien vereinfachen das
Security-Monitoring durch klare Zuordnungen. Analysten kénnen schnell die Bedeutung der Bedrohung analysieren und Prioritaten verteilen. Zusatzlich
liefert die "Intuitive Alarm Taxonomy" Vorschlage fiir Incident Response-Methodiken, die erforderlich fur die jeweilige Bedrohung sind. Security-Teams
beseitigen Threats nun effektiver und halten das Netzwerk frei von Malware.<br />Weitere Informationen zur USM-Plattform von AlienVault sind unter
www.alienvault.com/de  zu finden.<br />Hochauflésendes Bildmaterial kann unter alienvault@sprengel-pr.com angefordert werden. <br />Uber
AlienVault:<br />Die Unified Security ManagementTM-Plattform AV-USM von AlienVault ebnet Unternehmen mit eingeschrénktem Security-Personal und
Budget einen schnellen und kostengunstigen Weg, Anforderungen an Compliance und Threat Management zu erfillen. Da alle essenziellen
Kontrollfunktionen bereits integriert sind, verschafft die AV-USM gerade kleinen Security-Teams eine Enterprise-Class-méaRige Security-Umgebung.
AlienVaults Open Threat ExchangeTM, ein System fir den Austausch zum Thema Threat Intelligence zwischen OSSIM-Nutzern und AlienVault-Kunden,
stellt dabei sicher, dass AV-USM den Bedrohungen stets einen Schritt voraus ist. AlienVault ist ein Privatunternehmen mit Hauptsitz in Silicon Valley
(Kalifornien/USA) und wird von Kleiner Perkins Caufield <br> Byers, Sigma, Trident Capital und Adara Venture Partners unterstitzt. Die Méarkte in
Deutschland, Osterreich und der Schweiz werden von der AlienVault Deutschland GmbH mit Sitz in Ismaning betreut. Fir weitere Informationen
besuchen Sie www.alienvault.com oder folgen Sie uns auf Twitter.<br /><br />AlienVault Deutschland GmbH<br />Gutenbergstral3e 6<br />D-85737
Ismaning<br /> www.alienvault.com <br />Oliver Bareiss<br />Regional Director DACH and Central Europe<br />Tel.: +49 (0) 89-32 60 70 91<br />Fax:
+49 (0) 89-97 89 93 42<br />E-Mail: obareiss@alienvault.com <br />Sprengel <br> Partner GmbH<br />Nisterstral3e 3<br />D-56472 Nisterau<br />w
ww.sprengel-pr.com <br />Fabian Sprengel<br />Tel.: +49 (0) 26 61-91 26 0-O<br />Fax: +49 (0 )26 61-91 26 0-29<br />E-Mail:
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