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Sicherheitsvorkehrungen bei Handys
Diese Sicherheitsvorkehrungen sind notwendig

Ein Handy erleichtert einem heutzutage den Alltag, weil es viele Funktionen mit sich bringt, man diese Funktionen durch Apps erweitern kann und
standigen Zugriff auf das Internet geniel3t. Bei diesen zahlreichen Vorteilen gibt es aber einige Sachen, die man beachten sollte, um die eigene Sicherheit
zu gewabhrleisten. Stetig mehr Hacker sind namlich auf der Suche nach dem Zugriff auf ein Handy, damit sie an private Daten kommen kénnen oder auch
die Handyortung geheim durchfiihren, ohne das es der Handybesitzer je merkt. Einige Sicherheitsvorkehrungen kénnen dabei helfen das Handy
wieder bedenkenlos nutzen zu kdnnen ohne Angst zu haben, dass jemand sich den Zugriff verschafft.

Keine zweifelhaften Apps installieren

Der héaufigste Grund, weshalb die Mobilspionage durchgefuhrt wird, sind Apps und deren Sicherheitsliicken. Sehr viele bereits installierte Apps, die lange
nicht geupdatet wurden, weisen starke Liicken auf, die Hacker benutzen kénnten um die Mobilspionage durchzufiihren. Dabei hilft ein regelmaRiges
Updaten oder ein Deinstallieren der nicht benétigten Apps. Ein weiteres Sicherheitsrisiko sind zweifelhafte Apps, die auBerhalb von Google Play oder den
offiziellen Markets angeboten werden. Diese Apps werden absichtlich in Umlauf gebracht, weil vorhandene Sicherheitsliicken existent sind und die
Angreifer ein leichtes Spiel haben in die App einzubrechen. Diese Apps sollte man daher auf keinen Fall installieren.

Die Handyortungsfunktion bei Nichtbenutzung ausschalten

Ein weiteres Sicherheitsmanko bei modernen Smartphone ist die in letzter Zeit immer haufiger genutzte Handyortung. Diese ist zwar praktisch und bietet
viele Vorteile, jedoch kdnnte sie bei einer Mobilspionage auch hervorragend genutzt werden um die Position mitzuteilen. Wenn man diese Funktion nicht
bendtigt, sollte man sie daher ausschalten. Neben einer besseren Akkuleistung kann man sich mit solch einem Verhalten auch gut schiitzen. In den
meisten Handys kann man den GPS Adapter, mit dem die Handyortung funktioniert, in den Einstellungen abschalten. Eventuell muss man auch eine
Option, die "Orte" heilt, abschalten, um ganz sicher zu gehen.

Fernsteuerungs Apps ausschalten

Viele Handyhersteller bieten mittlerweile ab Werk Apps fiir die Fernsteuerung des Handys. Diese sind fest im Handy integriert und kénnen auch nicht
deinstalliert werden. Benutzt man diese Software nicht, kann es sein, dass dariiber die Mobilspionage bewerkstelligt wird. Aus diesem Grund sollte man
diese Apps unbedingt zumindest registrieren, auch wenn man sie nicht benutzt. Durch die Registrierung geht man sicher, dass sie durch keinen anderen
registriert werden und auch das keine Spionage durchgefiihrt werden kann. Wenn man uber technisches Know How verfiigt, kann man diese Apps auch
nach dem Rooten entfernen. Dabei geht allerdings die Garantie verloren.

Verschiedene Passworter benutzen

Fur alle Services auf dem Handy sollte man verschiedene Passworter benutzen. Finden Hacker ein Passwort raus, das Uberall benutzt wird, haben sie
naturlich auch Zugriff auf alle auf dem Handy vorhandenen Apps aber auch auf soziale Netzwerke und andere Dienste auf denen sich sensible Daten
befinden. Neben den unterschiedlichen Passwortern sollten aber alle Passworter gut verwahrt werden, damit keiner sie in die Hande bekommt. Wenn

man ein gutes Gedachtnis hat, sollte man sie sich im besten Fall merken. Auf diese Weise findet sicherlich keiner die Passworter heraus und man kann
sein Handy bedenkenlos benutzen.
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