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Apps als Sicherheitsgefahr
Welche Gefahren Apps mit sich bringen

Handys waren friiher zum Telefonieren und zum Schreiben von SMS geeignet und konnten dartiber hinaus nicht wirklich viel. Geéndert hat sich dies mit
dem Erscheinen der Apps, die Apple als erstes Unternehmen fir seine iPhones auf den Markt gebracht hat. Andere Hersteller haben dieses Konzept
schnell tbernommen und heutzutage hat jedes Smartphone, abgesehen vom Hersteller, die Mdglichkeit Apps zu installieren, welche die Funktionsvielfalt
eines Gerates erweitern. Die Apps, so gut und vorteilhaft sie auch sind, kénnen aber auch sehr unsicher sein und dafur sorgen, dass die Mobilspionage
ausgefuhrt wird, was eine ernsthafte Bedrohung fur die Privatsphare und Sicherheit sein kann.

Was genau die Mobilspionage ist

Eine Mobilspionage ist der Fall, wenn ein Hacker es schafft mit Hilfe von einiger Methoden Zugriff auf ein Handy zu erlangen, sich die dort gespeicherten
Daten herunterzuladen, das Handy zu bedienen oder aber auch die illegale Handyortung im Internet durchzufiihren. Die Mobilspionage wird dabei in
den meisten Fallen durch Apps ermdglicht, die sich bereits auf dem Handy befinden oder aber auf dem Handy installiert werden. Teilweise werden die
Apps fur Mobilspionage lber das Internet "an den Mann gebracht" aber auch durch einen kurzzeitigen Besitzverlust eines Handys bekommen
Mobilspione die Mdglichkeit entsprechende Apps schnell zu installieren.

Sicherheitsgefahr unsichere Downloadseiten

Im Internet gibt es zahlreiche Downloadseiten auf denen man kostenlose Apps herunterladen kann. Diese Seiten sollte man aber meiden, weil sie keine
hohe Qualitét genieBen, nicht regelmafig kontrolliert werden und deshalb auch riskant sind, weil man sich unter Umstanden Apps herunterladen kénnte,
mit denen eine Mobilspionage durchgefiihrt wird. Seine Apps sollte man aufgrund dessen jederzeit nur aus dem Store beziehen, die der Handyhersteller
vorschlagt, weil nur dort alle Apps geprift und zugelassen werden miissen. Standardmagig verbietet eine Option im Handy auch die Installation von Apps
aus unbekannten Quellen. Diese Option sollte man auf jeden Fall aktivieren, so dass nichts schief gehen kann.

Sicherheitsgefahr bei der Weitergabe des Handys

Eine andere Sicherheitsgefahr, mit der es zur Mobilspionage kommen kdnnte ist, dass jemand selbst Software fur die Mobilspionage auf dem Handy
installiert. Dies passiert, wenn man jemandem das Handy Uberléasst. Aus diesem Grund ist es auBerst wichtig immer darauf zu achten, was derjenige mit
dem Handy macht. Wenn man oft unterwegs ist und Freunde ab und an mal das Handy in die Hande bekommen konnten, lohnt es sich eine
Bildschirmsperre einzurichten, die ein Passwort abfragt um den Zugriff auf das Handy zuzulassen. Oft gibt es solche Bildschirmsperren kostenlos im App
Store.

Sicherheitsliicken im System sofort beseitigen

Auch ein enormes Sicherheitsrisiko stellen Sicherheitsliicken dar, die auf dem Handy vorhanden sind. Dies betrifft manchmal das Betriebssystem selbst
aber in den meisten Fallen die Apps, die manchmal nur selten geupdatet werden, weil sie so selten benutzt werden. Wer sein Handy sicher nutzen und
der Mobilspionage vorbeugen méchte, sollte alle angebotenen Updates installieren, weil mit diesen Sicherheitsliicken geschlossen werden und den
Hackern das Handwerk gelegt wird. Wer wartet und sehr lange keine Updates durchfiihrt, l1adt Mobilspione praktisch ein Zugriff auf sein eigenes Handy
zu bekommen und setzt somit auch seine Sicherheit aufs Spiel.
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