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Klare Regeln erleichtern den Umgang mit von Mitarbeitern verursachten Datenlecks

Klare Regeln erleichtern den Umgang mit von Mitarbeitern verursachten Datenlecks<br /><br />Beim Datenschutz sind Unternehmen in einer
Zwickmiihle. Gelangen vertrauliche Informationen an die Offentlichkeit, sind Kunden wie Geschaftspartner verunsichert. Wird die Sicherheit hingegen
effektiv durchgesetzt, gelten die Methoden schnell als riide, was ebenfalls den seridsen Ruf ruinieren kann. "Als Ausweg aus diesem Dilemma bieten sich
feste Regeln an, die Missbrauchsfalle moglichst verhindern und zugleich eine konsequente Verfolgung erméglichen, sollte es doch dazu kommen*,
empfiehlt Rechtsanwalt Nils Kassebohm von der Anwaltssozietat Eimer Heuschmid Mehle in Bonn.<br />Die Grundlage, um Datenmissbrauch durch
Mitarbeiter schon im Vorfeld zu verhindern, kénnen im Arbeitsvertrag beziehungsweise in einer Betriebsvereinbarung festgeschrieben werden. "Dort
muss klar und deutlich stehen, dass der Mitarbeiter Betriebsgeheimnisse auch in Form von Computerdaten zu wahren hat", betont Kassebohm, "und
auch die arbeitsrechtlichen Konsequenzen eines Fehlverhaltens sollten im Arbeitsvertrag aufgefiihrt sein.” So kann z.B. bereits im Arbeitsvertrag der
Gebrauch privater Datentrager, die zu Datensicherheitsliicken fihren kénnen, wie z.B. USB-Sticks oder externer Festplatten, im Unternehmen untersagt
werden.<br />"Viele Briiche der Datenintegritat erfolgen fahrlassig und ohne schadigende Absicht", weil der Strafrechtler aus der Praxis. Unternehmen
rat er daher, die Mitarbeiter entsprechend zu schulen. "Weif3 der Mitarbeiter aufgrund einer Schulung, dass das Benutzen portabler Speichermedien
durch IT-Routinen regelméaRig protokolliert wird, wird er eher dieses riskante Verhalten unterlassen”, kommentiert Kassebohm, "so kann schon dem
Anfangsverdacht eines Datenmissbrauchs entgegen gewirkt werden."<br />Heikel wird es immer, wenn innerhalb des Unternehmens ein Verdacht auf
Datenmissbrauch auftaucht. Denn dann steht die Frage an, was zu tun ist. Das schérfste Schwert wére das Erstatten einer Strafanzeige, schlie3lich hat
die Staatsanwaltschaft die weitestgehenden Ermittiungsbefugnisse. "In vielen Fallen hat das Unternehmen tatsachlich die Freiheit, selbst zu entscheiden,
ob es die Staatsanwaltschaft einschaltet. So wird zum Beispiel der Verrat von Geschéftsgeheimnissen im Regelfall nur auf Antrag verfolgt", erlautert
Kassebohm. Wird Anzeige erstattet, sollten auch die als Verfahrens- und Prozessvoraussetzung notwendigen und an sehr kurze Fristen gebundenen
Strafantréage ausdriicklich gestellt werden.<br />Das staatsanwaltliche Ermittlungsverfahren ist zwar grundsatzlich vertraulich, doch verdeutlicht der Blick
in die Tagespresse schnell den Unterschied zwischen Theorie und Praxis. "Zu bedenken ist, dass spatestens die Hauptverhandlung, wenn sie denn nach
den Ermittlungen eréffnet wird, offentlich ist", warnt Kassebohm. Zum Schutz ihrer Reputation ziehen deshalb viele Unternehmen betriebsinterne
Ermittlungen dem Staatsanwalt vor. Kassebohm: "Betriebsinterne Ermittlungen und Strafanzeige schlie3t sich nicht aus. SchlieRlich will auch eine
Strafanzeige gut begriindet sein, denn gerade eine falsche Verdéachtigung kann den Betriebsfrieden beschadigen."<br />Mit den internen Ermittlungen
sollen zwei Ziele erreicht werden, néamlich die interne Aufklarung des Verdachtes eines Datenmissbrauchs sowie das Gewinnen von Beweismitteln.
Kassebohm mahnt: "Es muss unbedingt darauf geachtet werden, dass sich die gewonnenen Beweise sowohl strafrechtlich als auch vor den
Arbeitsgerichten verwerten lassen." Gerade fur das Strafverfahren ist zu bedenken, dass nicht rechtsstaatlich gewonnene Beweise unverwertbar sein
kénnen. "Insofern muss insbesondere auf technisch mégliche, aber rechtlich unzulassige UberwachungsmaRnahmen mit Hilfe der Firmen-IT geachtet
werden"”, warnt der Fachanwalt fiir Strafrecht.<br />Als Mittel zur Aufklarung eines Verdachts bewahrt hat sich die formelle Mitarbeiterbefragung. "Hierbei
sind zwei Dinge zu beachten: Die Rechte des Mitarbeiters dirfen nicht verletzt werden und die gewonnenen Beweise miissen gegebenenfalls vor Gericht
verwertbar sein", stellt Kassebohm klar. So sind Drohungen mit arbeitsrechtlichen Konsequenzen unbedingt zu vermeiden. <br />"Angesichts der
maoglichen erheblichen arbeits- wie strafrechtlichen Konsequenzen soll dem Mitarbeiter ermdglicht werden, einen Anwalt hinzuzuziehen", rat Kassebohm,
"dabei sollte den Beteiligten bewusst sein, dass das Mandatsverhaltnis zum Mitarbeiter auch dann bestehen bleibt, wenn der Arbeitgeber die
Anwaltskosten tragen sollte." Die Befragung selbst muss schriftlich dokumentiert werden, das erstellte Protokoll ist von beiden Seiten zu unterschreiben.
<br />Gute Vorbereitung, eine konsequente Schulung der Mitarbeiter, die griindliche Untersuchung méglicher Vorfélle und eine der Situation
angemessene Ahnung tatsachlicher Versto3e werden schnell dafiir sorgen, das Bewusstsein fiir den Datenschutz zu schérfen. "So lassen sich zumindest
die Datenlecks vermeiden, die aus Unachtsamkeit entstehen”, gibt Kassebohm den Unternehmen mit auf den Weg.<br />Infos: www.ehm-kanzlei.de <
br />Hinweis fir die Redaktion:<br />Eimer Heuschmid Mehle ist eine Uiberregionale Anwaltssozietét mit Sitz in Bonn. Die Kanzlei ist interdisziplinar
ausgerichtet. Ein Team versierter Fachanwalte deckt alle relevanten Rechtsgebiete ab. Die individuelle Kompetenz und ein ausgepragter Teamgeist
bilden die Grundlage fiir eine ganzheitliche und persénliche Betreuung. Uber das internationale Kanzleinetzwerk AVRIO haben die Mandanten zudem
Zugriff auf renommierte Kanzleien in Europa, im nahen und mittleren Osten, in den USA und Kanada sowie in Asien und Australien.<br />Fachfragen
beantwortet gerne:<br />Eimer Heuschmid Mehle<br />lberregionale Rechtsanwaltssozietét<br />Nils Kassebohm<br />Rechtsanwalt, Fachanwalt fir
Strafrecht<br />Friedrich-Breuer-StraRe 112<br />53225 Bonn<br />Telefon: 0228 466025<br />Telefax: 0228 460708 <br />kassebohm@ehm-kanzlei.
de<br /> www.ehm-kanzlei.de <br /><br />Rieder Media<br />Uwe Rieder<br />Zum Schickerhof 81<br />47877 Willich<br />Telefon: 02154
6064820<br />Telefax: 02154 6064826<br /> u.rieder@riedermedia.de <br /> www.riedermedia.de <br /><img src="http://www.pressrelations.
de/new/pmcounter.cfm?n_pinr_=527438" width="1" height="1">
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Eimer Heuschmid Mehle ist eine Uiberregionale Anwaltssozietét mit Sitz in Bonn. Die Kanzlei ist interdisziplinar ausgerichtet. Ein Team versierter
Fachanwalte deckt alle relevanten Rechtsgebiete ab. Die individuelle Kompetenz und ein ausgepragter Teamgeist bilden die Grundlage fur eine
ganzheitliche und persoénliche Betreuung. Uber das internationale Kanzleinetzwerk AVRIO haben die Mandanten zudem Zugriff auf renommierte
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