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IBM hilft bei der Absicherung mobiler Okosysteme

IBM hilft bei der Absicherung mobiler Okosysteme<br /><br />Made in IBM Labs: Security Software zeigt, wo Schwachstellen in iOS-Anwendungen
auftauchen<br />Stuttgart-Ehningen / Armonk, NY - 22 Feb 2013: IBM (NYSE: IBM) kiindigt neue Sicherheits-Software an, die Unternehmen dabei
unterstiitzt, die Sicherheitsrisiken bei iOS-Enterprise-Anwendungen zu reduzieren. Jetzt kdnnen Kunden Sicherheit bereits im Design von mobilen
Anwendungen besser integrieren, so dass Schwachstellen friihzeitig im Entwicklungsprozess erkannt werden kdnnen, bevor sie bei deren Kunden oder
Mitarbeitern eingesetzt werden. Die heutige Ankiindigung baut auf der neuen IBM MobileFirst-Initiative auf und erweitert die IBM Strategie, Anwendern
eine mobile Plattform zu bieten, die sich Gber Anwendungsentwicklung, Integration, Sicherheit und Administration erstreckt.<br />Laut Gartner wurden
mehr als 45,6 Milliarden mobile Anwendungen im Jahr 2012 heruntergeladen. Da die Einsatzrate von Anwendungen auf mobilen Geréaten steigt, wird die
Absicherung von Smartphones und anderen Endgeraten zu einer hohen Prioritét fiir Organisationen und Chief Information Security Officer. Mit der
steigenden Verbreitung von mobilen Anwendungen kdnnen Unternehmen diese nicht immer auf Endgeréten vollig kontrollieren oder beschranken. Daher
mussen sie testen, wie Anwendungen Daten senden und speichern. Die neue IBM Sicherheitssoftware kann automatisch erkennen, wo Daten in eine
mobile Anwendung hineinkommen und sie wieder verlassen. Sie hilft damit, den Verlust mobiler Daten zu verhindern.<br />Verbesserung der
Automatisierung und Reduzierung von Kosten von iOS Mobile Applications<br />Das Tempo neuer Releases und Updates mobiler Anwendungen kann
Uberwaltigend sein fur Organisationen, die versuchen, strenge Sicherheitsrichtlinien und -praktiken einzuhalten.<br />IBM AppScan Source 8.7 fiir iOS
bietet die Mdglichkeit, die Sicherheitsqualitéat ohne EinbuRen beim time-to-market mobiler Anwendungsprojekte zu verbessern. Dies ermdglicht es,
mobile Anwendungsreleases besser zu schiitzen im Angesicht der stéandigen Updates. IBM hat kiirzlich auch IBM AppScan fir Anwendungen auf der
Android-Plattform angekundigt.<br />Beispiel: KiwiTech ist ein bedeutendes Unternehmen mobiler Technologie mit Sitz in Washington DC, USA, und
Niederlassungen in New York und New Delhi. Das Unternehmen hat mehr als 750 Anwendungen entwickelt, die Gber drei Millionen Downloads auf iOS-
und Android-Plattformen generiert haben. Mit mehr als 200 Professionals in mobiler Entwicklung und sachverwandten Aufgaben in der
Anwendungsentwicklung ist Sicherheit eine oberste Prioritét fur die Organisation.<br />"In den letzten vier Jahren hat KiwiTech Hunderte von iOS- und
Android-basierten mobilen Anwendungen fur Organisationen auf der ganzen Welt entwickelt. Da das Risiko von mobiler Malware und Datenverlust
wachst, suchen unsere Kunden nach Mdéglichkeiten, um ihre iOS-und Android-Anwendungen zu sichern und Corporate-Daten zu schiutzen”, sagt Rakesh
Gupta, Chief Executive Officer, KiwiTech." Das neue IBM AppScan-Produkt wird es uns ermdglichen, aktiv mobile Anwendungen zu sichern und
Sicherheitstests zu automatisieren, um sicherzustellen, dass unsere Kunden Schritt mit standigen Updates halten. "<br />Darlber hinaus kann IBM
AppScan Source 8.7 fir iOS die Kosten fir die Entwicklung sicherer Anwendungen reduzieren, indem Sicherheit friihzeitig in den Entwicklungsprozess
integriert wird. Es bietet Entwicklern einen bisher unvergleichlichen Blick in die méglichen Schwachstellen ihrer mobilen Anwendungen, was die
Sicherheitsqualitat verbessert, ohne dabei Zeit bis zur Markteinfihrung der mobilen Anwendungsprojekte zu verlieren.<br />"Dies zeigt die Umsetzung
unserer Strategie, Kunden zu helfen, Sicherheit in ihre Infrastruktur und Losungen bereits in den Design-, Entwicklungs- und Testphasen zu integrieren,
anstatt Sicherheit ein nachtréagliches Thema werden zu lassen”, sagt Caleb Barlow, Director Application, Data and Mobile Security, IBM. "Dariber hinaus
unterstiitzt sie die IBM Mobile Strategie, indem sie Organisationen dabei unterstiitzt, das Business-Potenzial, das Mobilitét verspricht, aggressiv
weiterzuentwickeln und zu nitzen."<br />Neue Funktionen fur IBM AppScan Source 8.7 fir iOS umfassen:<br /> Vollstandige Sprachunterstitzung fur
Objective-C, JavaScript und Java: Beinhaltet die Mdglichkeit, Call-und Datenfluss-Analysen durchzufiihren, die Trace-Informationen generieren. Diese
neue Funktion ermdglicht es Organisationen, sichere Enterprise-Mobile-Anwendungen fir Mitarbeiter und Partner zu bauen, unabhangig von ihrer
Technologie-Wahl. US-Government Regulation Compliance: Bietet Einhaltung zweier wichtiger Standards - Federal Information Processing Standard
(FIPS) Publication 140-2 und Internet Protocol Version 6 (IPv6). 40.000 mobile Security APIs unterstitzt: IBM Security Research fuhrte eine
umfassende Analyse des iOS Software Development Kit (SDK) durch, um APIs mit absichern zu kénnen, die zu Sicherheitsrisiken flihren kénnten. Die
API-Profile wurden in die IBM AppScan Source Security-Knowledgebase mit aufgenommen und an die Analyse-Engine angebunden. Kombiniert mit der
Forschung zum Android SDK hat IBM AppScan Source die potentiellen Sicherheitsrisiken von rund 40.000 mobilen APIs recherchiert und ausgewertet.IB
M AppScan Source 8.7 fur iOS wird voraussichtlich verfiigbar ab 25. Marz 2013.<br /><br />Kontaktinformation<br />Hans-Jirgen Rehm<br
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IBM gehdrt mit einem Umsatz von 95,8 Milliarden US-Dollar im Jahr 2009 zu den weltweit gréten Anbietern im Bereich Informationstechnologie
(Hardware, Software und Services) und B2B-Lésungen. Das Unternehmen beschaftigt derzeit 399.400 Mitarbeiter und ist in Gber 170 Landern aktiv.Die
IBM in Deutschland mit Hauptsitz bei Stuttgart ist die grof3te Landergesellschaft in Europa.Mehr Informationen tGber IBM unter: ibm.
com/de/ibm/unternehmen/index.htmlIBM ist heute das einzige Unternehmen in der IT-Branche, das seinen Kunden die komplette Produktpalette an
fortschrittlicher Informationstechnologie anbietet: Von der Hardware, Software tGber Dienstleistungen und komplexen Anwendungslésungen bis hin zu
Outsourcingprojekten und Weiterbildungsangeboten.
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