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Bitdefender warnt vor fragwürdiger Google Chrome-App

Bitdefender warnt vor fragwürdiger Google Chrome-App<br /><br />Neue Betrugsmasche mittels angeblicher Facebook-Color-Applikation:
Identitätsdiebstahl und die Generierung von falschen Blogs sind die Folge<br />Bitdefender warnt User vor einer zweifelhaften Google Chrome-App, die
angeblich die Farbe des eigenen Facebook-Accounts nach den Wünschen des Nutzers anpassen kann. Stattdessen nutzt sie Authentifizierungs-Cookies,
um Dutzende von Blogs unter den Gmail-Adressen der betroffenen User zu generieren. <br />Sobald der Nutzer die App aus dem Google Chrome Web
Store heruntergeladen und installiert hat, erscheint ein großes Google-Werbebanner, das den Anwender auf eine betrügerische Website umleitet. Hierbei
handelt es sich um sogenannten "Work-from-Home"-Scam, d.h., dem Nutzer werden attraktive Angebote unterbreitet, zukünftig von zu Hause aus zu
arbeiten. Klickt der User auf den entsprechenden Anmelde-Link, wird er abermals auf eine bösartige Website weitergeleitet.<br />"Betrüger haben eine
neue Masche entwickelt, die mit der bekannten ?Change-Your-Facebook-Farbschema-Falle lockt. Allerdings werden die Nutzer, die darauf reagieren, auf
betrügerische Websites umgeleitet, die Anmeldeinformationen und andere sensible Daten abgreifen', erklärt Bitdefender Chief Security Strategist Catalin
Cosoi. "Durch das Generieren Dutzender von Blogs für ein einzelnes Konto, verbreitet sich der Betrug wie ein Lauffeuer unter den Facebook-Freunden.
'<br />Die Blogs werden erzeugt, indem man die Gmail-Adresse verwendet, die das Opfer unter seinem Facebook-Account nutzt. Die Adresse wird auch
zur weiteren Verbreitung des Scams verwendet. Nach Bitdefender-Informationen wurde bereits eine große Anzahl betroffener Nutzer in den USA,
Großbritannien, Deutschland, Spanien, Rumänien und anderen Ländern registriert. <br />Die App kann auch Pinnwandeinträge auf den
Facebook-Konten der Opfer posten. Zur Verbreitung der Nachrichten wird auch das sogenannte "Friend-Tagging" verwendet, um Freunde des Opfers
davon zu überzeugen, die Blog-Domains zu besuchen. Jedes Mal, wenn die App eine Nachricht an die Chronik postet, verlinkt sie auf einen der
automatisch generierten Blogs, um ein "Blacklisting" zu vermeiden.<br />Bitdefender ermutigt Anwender dazu, eine Antivirus-Lösung und die kostenlose
Anwendung Safego zu verwenden, mit deren Hilfe Nutzer ihre Facebook- und Twitter-Accounts vor Scam, Spam, Malware und Datendiebstahl schützen
können. <br />Über Bitdefender<br />Bitdefender ist Hersteller einer der weltweit schnellsten und effektivsten Produktserien für international zertifizierte
Internet-Sicherheits-Software. Seit dem Jahr 2001 ist das Unternehmen immer wieder ein innovativer Wegbereiter der Branche, indem es preisgekrönte
Schutzlösungen einführt und weiterentwickelt. Mittlerweile setzen weltweit rund 400 Millionen Privat- und Geschäftsanwender auf die
Bitdefender-Technologie, um ihre digitale Welt sicherer zu machen. Bitdefender hat vor kurzem eine Reihe wichtiger Empfehlungen und Auszeichnungen
in der globalen Sicherheitsindustrie erhalten. Dazu gehört "Editors Choice des PC Mag für Bitdefender Antivirus Plus 2013 und die
"GoldAward-Auszeichnung des TopTenREVIEW, die den Spitzenplatz der Software unter 25 getesteten Sicherheitslösungen bestätigt hat. Die
Bitdefender Antivirus-Technologie hat diese Spitzenposition auch bei den führenden Industrietests von AV Test und AV-Comparatives belegt. Weitere
Informationen zu den Antivirenprodukten von Bitdefender sind im Bitdefender Security Center der Unternehmenswebseite im Pressecenter verfügbar.
Zusätzlich veröffentlicht Bitdefender das Blog "HOTforSecurity", eine prickelnde Mischung aus nebulösen Computersicherheitsgeschichten und
beweisträchtigen Abbildungen, die die schmutzige Welt der Internetbetrügereien, Scams, Malware und des Klatsches sichtbar macht.<br /><br
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Über BitdefenderBitdefender ist Softwareentwickler einer der branchenweit schnellsten und effizientesten Produktlinien international zertifizierter
Sicherheitssoftware. Seit 2001 gilt Bitdefender als industrieweiter Pionier in der Entwicklung preisgekrönter Schutztechnologien. Tagtäglich schützt der
Virenschutzexperte Rechner vieler Millionen Privat- und Geschäftskunden rund um den Globus. Dabei vertreibt Bitdefender seine Sicherheitslösungen
weltweit über ein breites VAD- und Reseller-Netzwerk. In den USA, Großbritannien, Deutschland und weiteren europäischen Ländern erhielt Bitdefender
mehrere bedeutende Auszeichnungen, beispielsweise von Stiftung Warentest, ConsumerSearch, Which? und Taenk. Die Antivirus-Technologie von
Bitdefender erreichte darüber hinaus Spitzenwerte in ausführlichen Untersuchungen durch die unabhängigen Institute AV Test und AV-Comparatives.
Ausführlichere Informationen über Bitdefender und Bitdefender-Produkte sind online im Pressecenter verfügbar. Zusätzlich bietet Bitdefender in
englischer Sprache unter www.malwarecity.de Hintergrundinformationen und aktuelle Neuigkeiten im täglichen Kampf gegen Bedrohungen aus dem
Internet.
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