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User weltweit betroffen: Bitdefender warnt vor "Malvertising  in Yahoo Messenger

User weltweit betroffen: Bitdefender warnt vor "Malvertising" in Yahoo Messenger <br /><br />Schädliche Werbeanzeige hijackt die Browser-Startseite
und leitet User auf ein vietnamesisches Portal um<br />Holzwickede, 23. Oktober 2012 - Halb Malware, halb Advertising: Eine bösartige Werbung sorgt
seit einigen Stunden in Yahoo Messenger-Fenstern weltweit für Aufruhr. Dieses "Malwaretising" leitete User auf eine vietnamesische Webseite um. Für
Antivirus-Experte Bitdefender deutet alles darauf hin, dass der Yahoo Messenger-Client dazu angewiesen wurde, ein Banner mit einem Link zu der
vietnamesischen Webseite Laban.vn anzuzeigen.<br />Aktuell ist noch nicht klar, ob das Banner Yahoo Messenger-Nutzer durch eine seriöse
Werbekampagne erreicht hat, die von der werbenden Person später verändert wurde, oder ob es sich um einen Angriff handelt, der einen Fehler in den
Yahoo Ad-Services ausnutzte. Eines ist jedoch sicher: Benutzer, die dem geschickt gestalteten Banner (eine neuartige Erscheinung, die Yahoo
Messenger-Nutzer dazu verleitet, einfach auszuprobieren, was dahinter steckt) folgten, wurden auf die Adresse Laban.vn geleitet. Dort werden sie
aufgefordert, eine EXE-Datei zu installieren.<br />Die Anwendung sucht nach installierten Browsern und hijackt deren Startseiten, indem sie diese mit der
Adresse hxxp://laban.vn ersetzt. Sie verhält sich wie ein herkömmliches Browser-Add-on oder eine Toolbar. Jedoch ist die Anwendung noch auf andere
Weise aktiv: Sie fügt sich selbst zu den Windows Systemstart-Einträgen hinzu, so dass die Applikation bei jedem Systemstart automatisch ausgeführt
wird. Nach dem Neustart hijackt sie die Browser-Startseite immer wieder neu.<br />Sobald Nutzer die entsprechende EXE-Datei von der vietnamesischen
Webseite installiert haben, reicht es für sie nicht mehr aus, die Startseite des Browsers einfach zu ändern. <br />Bitdefender bietet daher ein kostenloses
Tool an, dass alle Spuren des "Laban.vn-Hijacker" beseitigt und die Browser-Startseite auf about:blank zurücksetzt. Das Removal Tool steht auf der
Bitdefender Labs Downloads Area zum kostenlosen Download bereit. Es ist sowohl für 32-Bit- als auch für 64-Bit-Versionen von Windows kompatibel.<br
/>Über Bitdefender<br />Bitdefender ist Hersteller einer der weltweit schnellsten und effektivsten Produktserien für international zertifizierte
Internet-Sicherheits-Software. Seit dem Jahr 2001 ist das Unternehmen immer wieder ein innovativer Wegbereiter der Branche, indem es preisgekrönte
Schutzlösungen einführt und weiterentwickelt. Mittlerweile setzen weltweit rund 400 Millionen Privat- und Geschäftsanwender auf die
Bitdefender-Technologie, um ihre digitale Welt sicherer zu machen. Bitdefender hat vor kurzem eine Reihe wichtiger Empfehlungen und Auszeichnungen
in der globalen Sicherheitsindustrie erhalten. Dazu gehört "Editors Choice des PC Mag für Bitdefender Antivirus Plus 2013 und die
"GoldAward-Auszeichnung des TopTenREVIEW, die den Spitzenplatz der Software unter 25 getesteten Sicherheitslösungen bestätigt hat. Die
Bitdefender Antivirus-Technologie hat diese Spitzenposition auch bei den führenden Industrietests von AV Test und AV-Comparatives belegt. Weitere
Informationen zu den Antivirenprodukten von Bitdefender sind im Bitdefender Security Center der Unternehmenswebseite im Pressecenter verfügbar.
Zusätzlich veröffentlicht Bitdefender das Blog "HOTforSecurity", eine prickelnde Mischung aus nebulösen Computersicherheitsgeschichten und
beweisträchtigen Abbildungen, die die schmutzige Welt der Internetbetrügereien, Scams, Malware und des Klatsches sichtbar macht.<br /><br />
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Über BitdefenderBitdefender ist Softwareentwickler einer der branchenweit schnellsten und effizientesten Produktlinien international zertifizierter
Sicherheitssoftware. Seit 2001 gilt Bitdefender als industrieweiter Pionier in der Entwicklung preisgekrönter Schutztechnologien. Tagtäglich schützt der
Virenschutzexperte Rechner vieler Millionen Privat- und Geschäftskunden rund um den Globus. Dabei vertreibt Bitdefender seine Sicherheitslösungen
weltweit über ein breites VAD- und Reseller-Netzwerk. In den USA, Großbritannien, Deutschland und weiteren europäischen Ländern erhielt Bitdefender
mehrere bedeutende Auszeichnungen, beispielsweise von Stiftung Warentest, ConsumerSearch, Which? und Taenk. Die Antivirus-Technologie von
Bitdefender erreichte darüber hinaus Spitzenwerte in ausführlichen Untersuchungen durch die unabhängigen Institute AV Test und AV-Comparatives.
Ausführlichere Informationen über Bitdefender und Bitdefender-Produkte sind online im Pressecenter verfügbar. Zusätzlich bietet Bitdefender in
englischer Sprache unter www.malwarecity.de Hintergrundinformationen und aktuelle Neuigkeiten im täglichen Kampf gegen Bedrohungen aus dem
Internet.

http://www.prmaximus.de/62199

