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Betrieblicher Datenschutz funktioniert nur zusammen mit den Mitarbeitern

Betrieblicher Datenschutz funktioniert nur zusammen mit den Mitarbeitern<br /><br />(Bonn, den 23. 08. 2012) Fir viele Beschéftigte ist Datenschutz kein
wichtiges Thema. Fur viele Unternehmen anscheinend auch nicht. So werden allein auf dem Frankfurter Flughafen wochentlich rund 300 Laptops als
verloren gemeldet. Das Dramatische daran: Auf der der Halfte von ihnen befinden sich sensible Firmendaten, zumeist ohne wirksamen Zugriffsschutz vor
Unberechtigten.<br />"Der Schutz vertraulicher Daten ist wesentlicher Bestandteil der Sicherung von Unternehmenswerten und damit des
Unternehmensbestands”, erklart Dr. Grischa Kehr, Rechtsanwalt der Anwaltssozietat Eimer Heuschmid Mehle in Bonn. Das Gefahrliche: Werden
vertraulichen Daten "offenkundig”, gehen neben den tatsachlichen Schutzmdéglichkeiten auch rechtliche Schutzmechanismen verloren. "Wichtige
Schutztatbestande setzen voraus, dass die Daten geheim sind. Und das sind sie nicht mehr, wenn sie erst einmal an die Offentlichkeit gelangt und damit
offenkundig sind", warnt Kehr, "dabei ist es véllig belanglos, auf welchem Wege die Daten offenkundig geworden sind." Ein verlorener Laptop reicht aus.
<br />Datenschutz muss daher friihzeitig ansetzen und gewahrleisten, dass der Kreis der "Mitwisser" stets unter Kontrolle bleibt. Léangst gibt es
gesetzliche Vorgaben, die den Umgang mit vertraulichen Daten regeln. "Viele VerstdRe kénnen sogar empfindlich strafrechtlich geahndet werden, von
den wirtschaftlichen Folgen eines Verrats von Geschaftsgeheimnissen sowie dem Reputationsverlust durch gebrochene Vertraulichkeit ganz zu
schweigen"”, stellt Kehr klar<br />Zum Schutz vertraulicher Daten auf verlustgeféahrdeten Laptops helfen bereits technische Vorkehrungen. AuRerdem
lassen sich im gesamten Unternehmen im Rahmen eines technischen IT-Grundschutzes auch Zugriffsberechtigungen einfiihren, die vor einer unbefugten
Weitergabe sensibler Daten schitzen. "Allerdings ist gerade fur Mittelsténdler ein systematischer IT-Grundschutz oft Neuland. Hier kann das
entsprechende Handbuch des Bundesamtes fiir Sicherheit und Informationstechnik eine niitzliche Orientierung bieten”, informiert Anwalt Kehr.<br />Um
empfohlene Schutzmafinahmen umzusetzen, ist eine interne IT-Organisation notwendig, die den Datenumgang und den Datenzugriff im Unternehmen
reguliert. Dies setzt voraus, dass schiitzenswerte Daten tberhaupt erst einmal fiir die Beteiligten als solche kenntlich gemacht werden. Kehr warnt: "Jede
Organisation und jede technische Vorkehrung lauft ins Leere, wenn die Mitarbeiter nicht vom Unternehmen im Datenumgang geschult werden." <br
/>Zusatzlich lassen sich zur Bewahrung von Geschéaftsgeheimnissen, arbeitsvertraglich oder durch Betriebsvereinbarung verbindlich begriindet,
Sorgfaltspflichten im Datenumgang festschreiben. Hierzu gehéren zum Beispiel Einschrénkungen bei der Verwendung externer Datentrager oder beim
Zugriff auf potenziell sicherheitsgefahrdende Websites. Doch selbst wenn arbeitsvertraglich Sanktionen gegen Datenmissbrauch vorgesehen sind, lassen
sich Nachlassigkeit und vorsatzliche Schadigung nie vollstandig vermeiden.<br />So soll laut einer Studie das grof3te Gefahrdungspotenzial beim
gewollten Datenmissbrauch in Deutschland von verheirateten, gebildeten, mannlichen Mitarbeitern Mitte 40 ausgehen. Sie haben typischerweise die
deutsche Staatsangehdrigkeit und sind in der Fiihrungsebene eines Unternehmens tatig. Ihr Motiv soll Unzufriedenheit mit dem Unternehmen sein,
insbesondere wenn die eigene Karriere stockt. Kehr kommentiert: "Der zufriedene Mitarbeiter ist naturlich das beste Mittel gegen llloyalitat. Ansonsten
bleibt einem Unternehmen nur noch die Méglichkeit, unzufriedenen Mitarbeitern durch technische und organisatorische MaBnahmen keine Gelegenheit
zum unternehmensschédigenden Datenmissbrauch zu geben."<br />Infos: www.ehm-kanzlei.de <br />Hinweis fur die Redaktion:<br />Eimer
Heuschmid Mehle ist eine Uberregionale Anwaltssozietét mit Sitz in Bonn. Die Kanzlei ist interdisziplinér ausgerichtet. Ein Team versierter Fachanwalte
deckt alle relevanten Rechtsgebiete ab. Die individuelle Kompetenz und ein ausgepréagter Teamgeist bilden die Grundlage fiir eine ganzheitliche und
persénliche Betreuung. Uber das internationale Kanzleinetzwerk AVRIO haben die Mandanten zudem Zugriff auf renommierte Kanzleien in Europa, im
nahen und mittleren Osten, in den USA und Kanada sowie in Asien und Australien.<br /><br />Fachfragen beantwortet gerne:<br />Eimer Heuschmid
Mehle<br />Uberregionale Rechtsanwaltssozietét<br />Dr. Grischa Kehr <br />Rechtsanwalt<br />Friedrich-Breuer-Strale 112<br />53225 Bonn<br
/>Telefon: 0228 466025<br />Telefax: 0228 460708 <br />kehr@ehm-kanzlei.de<br /> www.ehm-kanzlei.de <br />Rieder Media<br />Uwe Rieder<br
/>Zum Schickerhof 81<br />47877 Willich<br />Telefon: 02154 6064820<br />Telefax: 02154 6064826<br /> u.rieder@riedermedia.de <br />www.
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Eimer Heuschmid Mehle ist eine Uiberregionale Anwaltssozietat mit Sitz in Bonn. Die Kanzlei ist interdisziplindr ausgerichtet. Ein Team versierter
Fachanwalte deckt alle relevanten Rechtsgebiete ab. Die individuelle Kompetenz und ein ausgepragter Teamgeist bilden die Grundlage fur eine
ganzheitliche und persénliche Betreuung. Uber das internationale Kanzleinetzwerk AVRIO haben die Mandanten zudem Zugriff auf renommierte
Kanzleien in Europa, im nahen und mittleren Osten, in den USA und Kanada sowie in Asien und Australien.
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