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Olympia 2012: Sportfans im Visier
G Data warnt vor vermehrten Cyber-Attacken und Betrugsfallen wahrend der Olympiade

(ddp direct) Ab dieser Woche gehen Athleten aus der ganzen Welt wieder auf Medaillenjagd, denn am kommenden Freitag werden die Olympischen
Sommerspiele 2012 in London erdffnet. Dabei ist das internationale GroRRereignis nicht nur fir Fans von Interesse, auch Cyber-Kriminelle nutzen die
Olympiade, um gezielt Jagd auf Sport-Begeisterte zu machen. G Data rechnet daher mit einem erhéhten Aufkommen von Spam-Mails, Phishing-Attacken
und Schadcode-Angriffen, um ahnungslose Olympia-Fans in die Falle zu locken und um ihre personlichen Daten, u.a. Kreditkarteninformationen, zu
stehlen.

Welche Betrugsszenarien sind denkbar?

Im Zuge der Olympischen Sommerspiele sind verschiedene Aktionen von Online-Kriminellen vorstellbar:

- Unseritse Ticket-Angebote per Mail: Spam-Mails mit Angeboten fiir verschiedene Wettkdmpfe oder die Eréffnungs- bzw. die Schlussfeier zu Preisen,
die zu schoén erscheinen, um wahr zu sein. Diese Nachrichten enthalten oft auch Links zu unseriésen Ticketshops.

- Phishing durch gefélschte Ticketshops: Mit Hilfe von Mails oder Nachrichten in sozialen Netzwerken locken die Téater ihre Opfer auf unseriose
Online-Shops mit gefalschten Angeboten fiir Olympia-Eintrittskarten. Die Cyber-Betruiger greifen bei Bestellungen die Bezahldaten und weitere
personliche Informationen ab.

- Schadcode-Webseiten: Uber Nachrichten mit verkiirzten Links in sozialen Netzwerken oder Mails werden Nutzer auf infizierte Webseiten gelockt. Als
Lockmittel kdnnten lustige Videos, Live-Streams zu Medaillen-Entscheidungen, angebliche Doping-Skandale oder Vorab-Wettkampfergebnisse genutzt
werden.

Was kann vor Ort in London passieren?

Fans vor Ort in London werden ebenfalls im Visier von Kriminellen sein. Die Téter richten hierzu spezielle und kostenlose WLAN-Hotspots ein, Uber die
sie den gesamten Nutzer-Datenverkehr mitlesen kdnnen. Sportbegeisterte sollten aber nicht nur bei éffentlichen WLAN-Netzen und Internet-Cafés
Vorsicht walten lassen, denn Diebe kdnnten gezielt Jagd auf Smartphones, Tablet-PCs und Notebooks machen um diese zu stehlen und so Zugriff auf
die gespeicherten Daten zu erlangen.

Olympia-Fans vor Ort sollten ihr Mobilgeréat daher niemals aus Hand geben oder unbeaufsichtigt lassen. Fir den Fall eines Geréatediebstahls kénnen
Anwender vorsorgen, indem sie eine mobile Sicherheitslésung auf dem Smartphone oder Tablet installieren, die im Fall eines Verlusts das Ldschen aller
Daten aus der Ferne und das Sperren des Gerats ermdglicht. Nutzer sind so auch fur diesen Fall geriistet.

Welche Ziele verfolgen die Tater?

Die Kriminellen haben es bei diesen Kampagnen insbesondere auf das Stehlen von persénlichen Informationen abgesehen, darunter fallen insbesondere
Kreditkartendaten und Nutzerkonten von Bezahldiensten. Daneben sind die Tater auch an Adressen, Passworter und weiteren Informationen interessiert,
die sie in speziellen Untergrundforen zu Geld machen kénnen.

G Data Sicherheitstipps fur eine erfolgreiche und sichere Olympiade fiir die Fans zu Hause und vor Ort in London:

- Anwender sollten alle Spam-Mails ungelesen I6schen. Angehéngte Dateien sollten auf keinen Fall gedffnet und eingebundene Links nicht angeklickt
werden. Diese kdnnten ansonsten auf mit Schadcode infizierte Webseiten fiihren.

- Angebote, die zu schon erscheinen, um wahr zu sein, sollten von Internetnutzern nicht angenommen werden. Dahinter stecken Betruger, die es auf
persénliche Daten und Geldbetrage abgesehen haben.

- Kreditkartendaten, Passworter und alle weiteren personlichen Informationen sollten Nutzer niemals per Mail oder auf dubiosen Webseiten angeben.
- Das installierte Betriebssystem, der Browser und seine Komponenten sowie die installierte Sicherheitslésung sollten immer auf dem aktuellen Stand
gehalten werden. Programm-Updates sollten umgehend installiert werden, um so bestehende Sicherheitsliicken zu schlieBen.

- Anwender sollten auf eine umfassende Security Software setzen, die den http-Traffic permanent auf Schadcode hin untersucht. PCs sind so wirksam
vor Infektionen durch Drive-by-Downloads und weiteren Online-Bedrohungen geschiitzt. Ein Spam-Filter zur Abwehr von unerwiinschten E Mails ist
ebenfalls ein Muss.

- Das Smartphone oder Tablet sollte ebenfalls mit Hilfe einer Sicherheitsldsung vor mobilen Schadprogrammen und weiteren Bedrohungen geschiitzt
werden. Umfangreiche Losungen ermdglichen auch die Absicherung der Folgen eines Geréateverlusts, so kann das Gerat aus der Ferne gesperrt und alle
darauf gespeicherten Daten geldscht werden.

- Fans vor Ort in London sollten 6ffentliche WLAN-Netze moglichst meiden, da diese oft nur unzureichend abgesichert sind und Kriminelle so den
Datenverkehr mitlesen kénnen. Zum Surfen sollten Anwender besser die Mobilfunk-Verbindung via UMTS-Karte nutzen.

Shortlink zu dieser Pressemitteilung:
http://shortpr.com/t6a6bx

Permanentlink zu dieser Pressemitteilung:
http://www.themenportal.de/it-hightech/olympia-2012-sportfans-im-visier-91589

=== Olympia 2012: Sportfans im Visier (Bild) ===

Olympia 2012: Sportfans im Visier

Shortlink:

Permanentlink:
http://www.themenportal.de/bilder/olympia-2012-sportfans-im-visier

Pressekontakt

G Data Software AG

Frau Kathrin Beckert
Konigsallee b 178


http://www.prmaximus.de/55122
http://shortpr.com/t6a6bx
http://www.themenportal.de/it-hightech/olympia-2012-sportfans-im-visier-91589
http://www.themenportal.de/bilder/olympia-2012-sportfans-im-visier

44799 Bochum

presse@gdata.de

Firmenkontakt

G Data Software AG
Frau Kathrin Beckert
Konigsallee b 178
44799 Bochum

gdata.de
presse@gdata.de

Die G Data Software AG, mit Unternehmenssitz in Bochum, ist ein innovatives und schnell expandierendes Softwarehaus mit Schwerpunkt auf
IT-Sicherheitslésungen. Als Spezialist fiir Internetsicherheit und Pionier im Bereich Virenschutz entwickelte das 1985 in Bochum gegriindete
Unternehmen bereits vor mehr als 20 Jahren das erste Antiviren-Programm.G Data ist damit eines der altesten Securitysoftware-Unternehmen der Welt.

Das Produktportfolio umfasst Sicherheitsldsungen fir Endkunden, den Mittelstand und fur GroRunternehmen. G Data Security-Lésungen sind in weltweit
mehr als 90 Landern erhéltlich.

Weitere Informationen zum Unternehmen und zu G Data Security-Lésungen finden Sie unter www.gdata.de






