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G Data deckt "FuBball Hacks" auf

(ddp direct) Die Experten der G Data SecurityLabs, der Forschungsabteilung des deutschen Anbieters von IT-Sicherheitslésungen, haben in Hackerforen
Informationen gefunden, die im Zuge der EM 2012 auf erfolgreiche Angriffe auf offizielle Webseiten von européischen FuR3ballclubs, Fan-Seiten und
einen europaischen FuRballverband schlieBen lassen.

Laut Aussage des Taters, ist seine Aktion politisch motiviert (Hacktivismus): [] FuBballvereine machen enorme Umsatze, wahrend die Wirtschaftskrise die
Mittelschicht ruiniert (frei tibersetzt aus dem Englischen).

Problem/Risiko: Durch die Veréffentlichung der Schwachstellen ist nicht auszuschlieBen, dass Online-Kriminelle versuchen werden aus den bestehenden
Sicherheitsliicken der Webseiten Profit zu schlagen und ihrerseits die Seiten angreifen. Gewonnene personliche Daten kénnten so fir Folgeangriffe
eingesetzt werden (z.B. Spam-Attacken fiir den Verkauf von gefélschten Tickets) oder werden an Datenhandler weiter verkauft.

G Data hat bereits mit den bisher bekannten Vereinen bzw. Webseitenbetreibern Kontakt aufgenommen und diese iber das Sicherheitsproblem
informiert.

Eine Aussage zur Anzahl der erfolgreich attackierten Webseiten kann nicht getroffen werden. Es ist aber nicht auszuschliel3en, dass es dem Téter
europaweit gelungen ist, Daten im grof3en Stil zu erbeuten.

Webseiten von denen der Hacker Daten verdffentlicht hat:
- Europaische FuBballvereine aus Italien, Spanien, Griechenland, Zypern, Deutschland, Niederlande u.a. Erstligavereine und auch Zweitligavereine
- Laut seinen Angaben gehért auch ein europdischer Ful3ballverband zu den Opfern

Art der durchgesickerten Daten:

- Admin-Benutzernamen, Admin-Passworter

- Admin-Benutzernamen, Admin-Passworter, Host Adressen

- Benutzernamen, Benutzerpassworter

- Benutzernamen, E-Mail Adressen

- Benutzernamen, Benutzerpassworter, E-Mail Adressen, Benutzer IPs, Benutzertyp

- Benutzernamen, Klarnamen, E-Mail Adressen

- Benutzernamen, Klarnamen, E-Mail Adressen, vollstandige Adressen, Telefonnummern (Festnetz und Mobil), Ausweisnummern, Banknamen,
Kontonummern.

- Klarnamen, Schulnamen, E-Mail Adressen, Telefonnummern

Webseiten, die der Hacker als verwundbar nennt, von denen aber (noch) keine Daten veréffentlicht wurden:
- Private Fan-Blog Seite mit einem Namen, der sehr eng verbunden ist mit der UEFA EURO 2012
- Webseite eines Stadions, das offizieller Austragungsort der UEFA EURO 2012 ist

Daten, die von diesen verwundbaren Seiten potentiell durchsickern kénnten:

- Fan-Blog: Benutzernamen, E-Mail Adressen, Nutzerpassworter, Stadt, Lieblingsverein, Identitat in sozialem Netzwerk.

- Stadion: Klarnamen, Passworter, Telefonnummern, E-Mail Adressen

- Mdglicherweise noch mehr Daten. Zum Beispiel kann man auf der Stadionwebseite Tickets fir Konzerte etc. buchen. Bei einer Bestellung kénnten also
Bankdaten verlangt werden, die unter Umstanden auch in den lokalen Datenbanken liegen kénnten.

Wie hat der Angreifer die Seiten attackiert?

- Der Angreifer nennt in einigen Fallen SQL-Injektionen als Angriffsvektor und in anderen Féallen CRLF-Injektionen

- SQL-Injektionen: Eine Applikation wird dazu iberredet SQL-Code auszufiihren, denn sie normalerweise nicht ausfuhren wirde. Gelingt es einem
Angreifer, Code direkt in ein SQL-Statement einzuschleusen, dann kann er damit fast beliebige Dinge anstellen, u.a. Kopieren, Léschen oder Andern von
Daten in Datenbanken

Dominante Schwachstelle: unbereinigte bzw. ungefilterte Nutzereingaben in Eingabefeldern auf Webseiten

- CRLF-Injektionen: Ein Angreifer kann z.B. cross-site scripting Attacken und andere Exploits mit dieser Methode ausfiihren. Er sendet eine speziell
praparierte http Anfrage an einen Webserver, um die Antworten des Webservers zu manipulieren.

Dominante Schwachstelle: unbereinigte bzw. ungefilterte Nutzereingaben in Eingabefeldern auf Webseiten

- Der Angreifer veroffentlichte eine detaillierte Angriffsanleitung fir eine der Webseiten und es war uns mdglich, das Bestehen der Sicherheitslicke zu
verifizieren.

Motivation:

- Einerseits nennt der Angreifer in einigen der durchgesickerten Daten Spaf3 als sein Motiv.

- Andererseits hat er am Nachmittag des 12.6. eine Nachricht veroffentlicht, in der er seine Angriffe damit begriindet, dass Fuf3ballvereine enorme
Umsatze machen, wahrend die Wirtschaftskriese die Mittelschicht ruiniert. (frei Ubersetzt aus dem Englischen).
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=== Sicherheitswarnung zur Ful3ball-Europameisterschaft: G Data deckt "EM-Hacks" auf (Bild) ===

Die Experten der G Data SecurityLabs, der Forschungsabteilung des deutschen Anbieters von IT-Sicherheitslésungen, haben in Hackerforen
Informationen gefunden, die im Zuge der EM 2012 auf erfolgreiche Angriffe auf offizielle Webseiten von européischen Fuf3ballclubs, Fan-Seiten und
einen européaischen FuRballverband schlief3en lassen.
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Die G Data Software AG, mit Unternehmenssitz in Bochum, ist ein innovatives und schnell expandierendes Softwarehaus mit Schwerpunkt auf
IT-Sicherheitslésungen. Als Spezialist fur Internetsicherheit und Pionier im Bereich Virenschutz entwickelte das 1985 in Bochum gegrundete
Unternehmen bereits vor mehr als 20 Jahren das erste Antiviren-Programm.G Data ist damit eines der &ltesten Securitysoftware-Unternehmen der Welt.

Das Produktportfolio umfasst Sicherheitslésungen fiir Endkunden, den Mittelstand und fur GroRunternehmen. G Data Security-Lésungen sind in weltweit
mehr als 90 Landern erhaéltlich.

Weitere Informationen zum Unternehmen und zu G Data Security-Lésungen finden Sie unter www.gdata.de
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