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Android im Visier vom Online-Kriminellen
G Data Redpaper zeigt, warum das mobile Betriebssystem ein optimales Angriffsziel flr Cyber-Verbrecher ist

(ddp direct) Android-Smartphones und Tablet-PCs sind nicht nur bei Anwendern sehr beliebt, auch Cyber-Kriminelle setzen auf die mobilen Alleskénner
mit dem Google-Betriebssystem, um Nutzer zu schadigen. Doch warum attackieren die Tater insbesondere Android und nicht Symbian oder i0OS? Im
Redpaper Android im Visier - eine Analyse der Ursachen geht G Data Security Evangelist Eddy Willems dieser Frage auf den Grund. Dabei kommt er zu
dem Ergebnis, dass Googles mobiles Betriebssystem ein nahezu ideales und lohnendes Angriffsziel fur Kriminelle ist, da hier die drei entscheidenden
Faktoren fur kriminelle Handlungen gegeben sind: das Motiv, das Mittel und die Gelegenheit: Die groBe Popularitat von Android-Geréten ist ein starkes
Motiv fiir die Tater, um mit Hilfe von Schadcode-Apps (Mittel) Daten zu stehlen oder Geld zu ergaunern. Da Apps vor der Ver6ffentlichung in Google Play
nicht geprift werden, ergibt sich fur die Verbrecher die ideale Gelegenheit zum Angriff.

Android ist fir Cyber-Kriminelle ein nahezu ideales Angriffsziel, denn mit relativ geringem Aufwand kénnen die Tater Smartphones und Tablets angreifen
um die personlichen Daten ahnungsloser Nutzer zu stehlen oder Geldbetrage zu ergaunern, erklart Eddy Willems, G Data Security Evangelist. Generell
ist Android kein unsicheres Betriebssystem, aber flr die Tater lohnt sich der Aufwand fiir Suche nach Schwachstellen und die Entwicklung von
Schédlingen, die durch manipulierte Apps verbreitet werden. Wahrend vor der Installation der Applikation die angeforderten Berechtigungen heute noch
vom Anwender bestatigt werden missen, kénnten in Zukunft schéadliche Anwendungen auftauchen, die diese Hirde umgehen. So wirde Android zum
idealen Angriffsziel fir Kriminelle werden.

Drei Faktoren fur Cyber-Kriminelle bei Android-Mobilgeraten

Motiv

Als mobiles Betriebssystem ist Android inzwischen flachendeckend verbreitet, so hatten nach einer Analyse von IDC im dritten Quartal 2011 rund 53
Prozent aller verkaufen Smartphones eine Version des von Google entwickelten Programms installiert. Erst an zweiter folgte Symbian, Apple erreichte
Platz drei. Fur Cyber-Kriminelle ergibt sich daher ein starkes Motiv, mobile Schéadlinge fur Android-Geréte zu schreiben, da sie so eine sehr groe
Zielgruppe erreichen, um Nutzer anzugreifen und Geld oder personliche Daten zu stehlen.

Vergleichbar ist dies mit der Situation bei Windows: Die meisten Schadprogramme sind fur Windows-Systeme programmiert, da die Tater aufgrund der
enormen Verbreitung der Microsoft-Betriebsprogramme die grof3te Wirkung erreichen.

Apps als Mittel der Tater

Bei Android haben die Kriminellen ein sehr einfaches Mittel, um mobilen Schadcode zu verbreiten: Apps. Hierzu werden u.a. erfolgreiche Apps in einer
neuen und manipulierten Version oder vermeintlich harmlose und niitzliche Applikationen in den Android-Marktpléatzen, u.a. Google Play verbreitet. Dabei
wurde u.a. die mobile Anwendung, die den Trojaner DoridDream enthielt, in wenigen Tagen weltweit (iber 250.000 Mal herunter geladen. Dank Social
Engineering lassen sich die Programme zudem sehr attraktiv présentieren, so dass die Anwender diese bereitwillig herunter laden und installieren, so
Eddy Willems.

Anders als Android bot der frihere aussichtsreiche Spitzenkandidat Symbian den Verbrechern kein ausreichendes Mittel. Angriffe Uber Bluetooth waren
zwar moglich, erforderten aber eine raumliche Nahe zum Zielgerat und die Aktivierung der Schnittstelle. Der angreifbare Personenkreis wurde so stark
reduziert, so dass diese Methode unattraktiv wurde.

Gelegenheit

Ahnlich wie bei Android steht auch Apple-Nutzern eine Vielzahl verschiedenster Apps zur Verfiigung. Zwischenzeit war iOS bei Anwendern zwar das
favorisierte mobile Betriebssystem. Die Plattform wurde allerdings genauso wie Symbian kein bevorzugtes Angriffsziel von Kriminellen, da Apple alle
Anwendungen vor der Verdffentlichung im App-Store umfangreich pruft. Hinzu kommt, dass iOS ist im Gegenteil zu Android kein Semi-Open Source
Betriebssystem ist. Ein Grof3teil des Programmcodes des Google-Betriebssystems ist 6ffentlich zugénglich, wodurch die Téter Sicherheitsliicken
wesentlich einfach herausfinden und ausnutzen kénnen.

Fur die Kriminellen ist das das Nutzen von Schad-Apps auch deswegen so einfach, weil sie diese mit beliebigen Berechtigungen ausstatten kdnnen, so
kann z.B. eine vermeintlich harmlose Taschenlampen-Applikation auch Anrufe initiieren und GPS-Ortungsdaten auslesen. Wenn der Anwender diese
Anwendung auf seinem Smartphone oder Tablet-PC installieren méchte, muss er neben den anderen angeforderten Berechtigungen auch diese
bestatigen. Android bietet keine Mdglichkeit, nur bestimmte Befugnisse zu erteilen. Nach der Installation der App haben die Kriminellen so leichtes Spiel,
denn auch Android-Schéadlinge kénnen je nach Funktionsweise beliebigen Schadcode nachladen, wenn das Zielgeréat gerootet wurde.

Das G Data Repaper Android im Visier eine Analyse der Ursachen ist hier erhéltlich:  http:/public.gdatasoftware.
com/Presse/G_Data_Redpaper_Android_im_Visier.pdf

Shortlink zu dieser Pressemitteilung:
http://shortpr.com/2qoq6t

Permanentlink zu dieser Pressemitteilung:
http://www.themenportal.de/wirtschaft/android-im-visier-vom-online-kriminellen-63900

=== G Data Redpaper erklért, warum das mobile Betriebssystem ein optimales Angriffsziel fir Cyber-Verbrecher ist (Bild) ===

Android-Smartphones und Tablet-PCs sind nicht nur bei Anwendern sehr beliebt, auch Cyber-Kriminelle setzen auf die mobilen Alleskdnner mit dem
Google-Betriebssystem, um Nutzer zu schadigen. Doch warum attackieren die Tater insbesondere Android und nicht Symbian oder iOS? Im Redpaper
Android im Visier - eine Analyse der Ursachen geht G Data Security Evangelist Eddy Willems dieser Frage auf den Grund. Dabei kommt er zu dem
Ergebnis, dass Googles mobiles Betriebssystem ein nahezu ideales und lohnendes Angriffsziel fur Kriminelle ist, da hier die drei entscheidenden
Faktoren fiir kriminelle Handlungen gegeben sind: das Motiv, das Mittel und die Gelegenheit: Die grol3e Popularitat von Android-Geraten ist ein starkes
Motiv fur die Tater, um mit Hilfe von Schadcode-Apps (Mittel) Daten zu stehlen oder Geld zu ergaunern. Da Apps vor der Ver6ffentlichung in Google Play
nicht geprift werden, ergibt sich fur die Verbrecher die ideale Gelegenheit zum Angriff.
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=== G Data Security Evangelist Eddy Willems (Bild) ===

Android ist fir Cyber-Kriminelle ein nahezu ideales Angriffsziel, denn mit relativ geringem Aufwand kénnen die Tater Smartphones und Tablets angreifen
um die personlichen Daten ahnungsloser Nutzer zu stehlen oder Geldbetrége zu ergaunern, erklart Eddy Willems, G Data Security Evangelist. Generell
ist Android kein unsicheres Betriebssystem, aber fiir die Tater lohnt sich der Aufwand fiir Suche nach Schwachstellen und die Entwicklung von
Schédlingen, die durch manipulierte Apps verbreitet werden. Wahrend vor der Installation der Applikation die angeforderten Berechtigungen heute noch
vom Anwender bestatigt werden missen, konnten in Zukunft schadliche Anwendungen auftauchen, die diese Hirde umgehen. So wiirde Android zum
idealen Angriffsziel fur Kriminelle werden.

Shortlink:
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Permanentlink:
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=== G Data Redpaper "Android im Visier - eine Analyse der Ursachen" (Dokument) ===

Android-Smartphones und Tablet-PCs sind nicht nur bei Anwendern sehr beliebt, auch Cyber-Kriminelle setzen auf die mobilen Alleskdnner mit dem
Google-Betriebssystem, um Nutzer zu schadigen. Doch warum attackieren die Tater insbesondere Android und nicht Symbian oder iOS? Im Redpaper
Android im Visier - eine Analyse der Ursachen geht G Data Security Evangelist Eddy Willems dieser Frage auf den Grund. Dabei kommt er zu dem
Ergebnis, dass Googles mobiles Betriebssystem ein nahezu ideales und lohnendes Angriffsziel fur Kriminelle ist, da hier die drei entscheidenden
Faktoren fiir kriminelle Handlungen gegeben sind: das Motiv, das Mittel und die Gelegenheit: Die grol3e Popularitat von Android-Geraten ist ein starkes
Motiv fiir die Tater, um mit Hilfe von Schadcode-Apps (Mittel) Daten zu stehlen oder Geld zu ergaunern. Da Apps vor der Ver6ffentlichung in Google Play
nicht geprift werden, ergibt sich fur die Verbrecher die ideale Gelegenheit zum Angriff.

Shortlink:
http://shortpr.com/Onnkxa

Permanentlink:
http://www.themenportal.de/dokumente/g-data-redpaper-android-im-visier-eine-analyse-der-ursachen
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Die G Data Software AG, mit Unternehmenssitz in Bochum, ist ein innovatives und schnell expandierendes Softwarehaus mit Schwerpunkt auf
IT-Sicherheitslésungen. Als Spezialist fiir Internetsicherheit und Pionier im Bereich Virenschutz entwickelte das 1985 in Bochum gegriindete
Unternehmen bereits vor mehr als 20 Jahren das erste Antiviren-Programm.G Data ist damit eines der altesten Securitysoftware-Unternehmen der Welt.

Das Produktportfolio umfasst Sicherheitslésungen fur Endkunden, den Mittelstand und fiir GroBunternehmen. G Data Security-Losungen sind in weltweit
mehr als 90 Landern erhéltlich.

Weitere Informationen zum Unternehmen und zu G Data Security-Lésungen finden Sie unter www.gdata.de
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