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Safer Internet Day 2012: Sorglose Surfer werden zu Zielscheiben
G Data unterstitzt Aktionstag fiir mehr Sicherheit im Netz

(ddp direct)Heute startet der neunte Safer Internet Day &It;&lt;sid12&gt;&gt;. G Data begriiBt den weltweiten Aktionstag, bei dem Jung und Alt fur das
Thema Sicherheit im Internet sensibilisiert werden sollen denn: Computerschadlinge, Online-Kriminalitat und Cyber-Attacken kennen keine
Altersgrenzen. Oftmals ermdglicht erst die Sorglosigkeit oder das fehlende Wissen um die Tricks der Téter, die erfolgreiche Umsetzung einer
Cyber-Attacke. Damit Online-Kriminelle kein leichtes Spiel haben, hat G Data zum &lt;&lt;sid12&gt;&gt; Sicherheitstipps fur Internetnutzer
zusammengestellt.

Die Angriffe auf Privatanwender und der Schaden durch Online-Kriminalitat haben in den vergangenen Jahren deutlich zugenommen. Doch viele
Internetnutzer unterschétzen weiterhin das Gefahrenpotential, selbst einmal Opfer von Cyber-Attacken zu werden. Viele Menschen fuhlen sich im Internet
einfach sicher. Sie spielen mit Freunden, sie unterhalten sich oder sie kaufen online ein. Anwender kénnen sich oftmals nur schwer vorstellen, dass es im
Internet auch Kriminelle gibt, die sie ausrauben wollen, so Ralf Benzmiiller, Leiter der G Data SecurityLabs. Die personlichen Daten der Opfer sind bei
den Kriminellen als Handelsware auferst begehrt. Erbeutete Passworter, Kreditkarteninformationen, Zugangsdaten zu E-Mail- oder Online-Bankkonten
werden in entsprechenden Untergrundforen schnell zu Geld gemacht oder fur weitere Straftaten eingesetzt. Das fehlende Risikobewusstsein der
Internetnutzer macht es den Tatern leider haufig sehr einfach, ihre Attacken zu realisieren.

Vor allem fur Kinder und Jugendliche ist das Internet ein groRer Spaf3: Online werden Videos angeschaut, es wird gespielt, mit Schulkameraden gechattet
und nach neuen Freunden in sozialen Netzwerken gesucht. Aber das Internet birgt auch Gefahren und gerade fir Kinder und Jugendliche steht hier
Sicherheit nicht immer an erster Stelle. Eltern sollten darauf achten, nicht nur den eigenen PC zu schiitzen, sondern auch den lhrer Kinder. Das heif3t, die
Software sollte auf dem aktuellen Stand gehalten werden, das gilt insbesondere fiir den Browser und das Betriebssystem. AuRerdem sollte eine aktuelle
Internetsicherheitslosung installiert sein.

G Data Sicherheitstipps zum Safer Internet Day 2012:

- Soziale Netzwerke: Nutzer sollten berticksichtigen, dass arglos verdoffentlichte Informationen von jedem Menschen einsehbar sind. Generell sollten
Nutzer sorgfaltig mit persénlichen Daten umgehen und hinterfragen, ob diese Preisgabe im jeweiligen Netzwerk sinnvoll ist. Die regelméRige Uberpriifung
der Einstellungen bei Facebook und Co. sollte obligatorisch sein ebenso sollten Anwender die Angaben zur Weitergabe und Verarbeitung ihrer
personlichen Daten genauestens Uberprifen.

- Betriebssystem und installierte Software (u.a. Browser, E-Mail-Programm und pdf-Reader) sollten durch das Einspielen von Service Packs, Patches und
Updates immer auf dem neuesten Stand sein. Veraltete Programme, fiir die kein Hersteller-Service mehr existiert, sollten umgehend entfernt und ggf.
durch eine neue Version ersetzt werden.

- Eine umfassende Sicherheitsldsung mit Virenscanner, Firewall, Spam- und Echtzeitschutz gehért auf jeden PC. Diese Programme konnen jedoch nur
schiitzen, wenn die Virensignaturen und das gesamte Programm immer auf dem aktuellsten Stand gehalten werden. Die automatische Update-funktion
sollte daher niemals deaktiviert sein.

- Smartphones und Tablets: Beziehen Sie Apps nur aus vertrauenswirdigen Quellen, z.B. aus dem Google Android Market oder aus den App-Stores der
Hersteller. Zusatzlich sollten Sie Uberprifen, welche Berechtigungen die Apps haben. Seien Sie vorsichtig bei Applikationen, die z.B. Anrufe initiileren
oder SMS-Nachrichten verschicken kdnnen. Generell sollte auch auf diesen Geréten ein Virenschutz installiert sein, um Mobile-Schadlinge abzuwehren.
- Kostenlose WLANS sind gerade bei jungen Menschen auRRerst beliebt. Diese sind jedoch oftmals ungeniigend abgesichert, so dass Kriminelle den

Datenverkehr ausspahen konnen. Stattdessen sollten Surfer sollten lieber auf eine UMTS-Karte setzen hier bieten viele Provider mittlerweile
kostengiinstige Flat-Rate- oder Volumen-Tarife an.

Informationen zu aktuellen Internet-Gefahren und finden Anwender auf http://www.gdata.de oder dem Experten-Blog der G Data SecurityLabs: http://blog.
gdatasoftware.com

CeBIT 2012 in Hannover vom 06. - 10. Marz 2012: Wir stellen aus in Halle 12, Stand C78 und freuen uns auf lhren Besuch.
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=== Computerschadlinge, Online-Kriminalitat und Cyber-Attacken kennen keine Altersgrenzen. (Bild) ===
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=== Ralf Benzmuller - Sicherheitsexperte und Leiter der G Data SecurityLabs (Bild) ===

Eltern sollten darauf achten, nicht nur den eigenen PC zu schitzen, sondern auch den lhrer Kinder. Das heif3t, die Software sollte auf dem aktuellen
Stand gehalten werden, das gilt insbesondere fiir den Browser und das Betriebssystem. AuRerdem sollte eine aktuelle Internetsicherheitslésung installiert
sein.
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=== Mit Sicherheit ins Netz- Am 7. Februar ist Tag der Internetsicherheit (Beitrag) (Audio) ===

Vor allem fiir Kinder und Jugendliche ist das Internet ein groRer SpaR3: Online werden Videos geschaut, es wird gespielt, mit Schulkameraden gechattet
und nach neuen Freunden in sozialen Netzwerken gesucht. Aber das Internet birgt auch Gefahren und gerade fir Kinder und Jugendliche steht hier
Sicherheit nicht immer an erster Stelle. Da ist der Tag der Internetsicherheit (07.02.) eine gute Gelegenheit, um Kinder und Eltern aufzuklaren, was
sicheres Surfen bedeutet. Jens Breuer hat sich mal schlau gemacht.

Sprecher: 89 Prozent der Kinder zwischen sechs und dreizehn Jahren haben zu Hause einen Internetzugang, so eine aktuelle Studie. Aber gerade
Kinder und Jugendliche sind im Internet besonders gefahrdet, weild Ralf Benzmuller von G-Data, dem deutschen Hersteller fur Virenschutzlésungen.

O-Ton 1: Viele Menschen fuhlen sich im Internet einfach sicher. Sie spielen da mit Freunden, sie unterhalten sich, sie kaufen ein. Man kann sich dann gar
nicht vorstellen, dass es im Internet auch Kriminelle gibt, die einen ausrauben méchten. Die stehlen Passworter, die stehlen personliche Daten und
dieses fehlende Risikobewusstsein gilt insbesondere fiir Jugendliche.

Sprecher: Besonders geféhrlich: Verseuchte Webseiten. Wer tiber einen Link zum Beispiel zu einem Video mit Neuigkeiten tber Stars und Sternchen auf
so eine Seite gelangt, riskiert, den PC mit einem Virus zu infizieren.

O-Ton 2: Nach der Infektion steht der Rechner unter voller Kontrolle der Angreifer. Die kénnen mit dem Rechner tun und lassen, was sie wollen.
Ublicherweise spielen die dann Spionageprogramme auf, die zum Beispiel die Passwérter auslesen kénnen: fiir E-Mail, fiir Facebook, fiir soziale
Netzwerke, fir Online-Shops und so weiter. Diese Passworter kann man in den Untergrundforen fir Geld verkaufen. Die kdnnen aber auch so genannte
Online-Banking-Trojaner aufspielen, mit denen dann zum Beispiel das Bankkonto leer gerdumt werden kann.

Sprecher: Kinder und Jugendliche sind sich dieser Gefahren haufig nicht bewusst. Deshalb sollten Eltern nicht nur den eigenen Rechner, sondern auch
den der Kinder vor Angriffen aus dem Netz schutzen.
O-Ton 3: Das heif3t, die Software sollte auf dem aktuellen Stand gehalten werden, das gilt insbesondere fiir den Browser. Aber auch das Betriebssystem

immer updaten und eine aktuelle Internetsicherheitsldsung sollte installiert sein. Momentan beobachten wir vermehrt Angriffe auf Smartphones. Aber
egal, ob PC oder Smartphone es gelten die gleichen Sicherheitsregeln und wir von G-Data bieten in beiden Féllen einen passenden Virenschutz.

Sprecher: Am wichtigsten ist aber, mit den eigenen Kindern Uber die méglichen Gefahren im Internet zu sprechen.

Gehen Sie also in Sachen Internet auf Nummer sicher und reden Sie auch mit Ihren Kindern tber den richtigen Umgang. Weitere Tipps zum Tag der
Internetsicherheit am 7. Februar finden Sie auch unter www.gdata.de.
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=== Mit Sicherheit ins Netz- Am 7. Februar ist Tag der Internetsicherheit (O-Ton-Paket) (Audio) ===

Vor allem fur Kinder und Jugendliche ist das Internet ein groRer Spal3: Online werden Videos geschaut, es wird gespielt, mit Schulkameraden gechattet
und nach neuen Freunden in sozialen Netzwerken gesucht. Aber das Internet birgt auch Gefahren und gerade fiir Kinder und Jugendliche steht hier
Sicherheit nicht immer an erster Stelle. Da ist der Tag der Internetsicherheit (07.02.) eine gute Gelegenheit, um Kinder und Eltern aufzuklaren, was
sicheres Surfen bedeutet. Ralf Benzmdiller von G-Data, dem deutschen Hersteller fiir Virenschutzlésungen hallo!

O-Ton 1: Hallo!

Worum geht es beim Tag der Internetsicherheit?

O-Ton 2: Es geht darum, Kindern und Jugendlichen und ihren Eltern den Umgang mit dem Internet ein bisschen verstandlich zu machen. Da lauern
namlich viele aktuelle Gefahren und gerade junge Menschen werden gezielt angegriffen.

00:11

Warum sind so viele Menschen im Netz so unvorsichtig?



O-Ton 3: Viele Menschen fihlen sich im Internet einfach sicher. Sie spielen da mit Freunden, sie unterhalten sich, sie kaufen ein. Man kann sich dann gar
nicht vorstellen, dass es im Internet auch Kriminelle gibt, die einen ausrauben mdchten. Die stehlen Passworter, die stehlen personliche Daten und
dieses fehlende Risikobewusstsein gilt insbesondere fur Jugendliche. 00:21
Wo lauern die grof3ten Gefahren fur Jugendliche im Internet?
O-Ton 4: Die grof3te Gefahr geht von verseuchten Webseiten aus: Alles, was die Angreifer tun mussen, ist, die Surfer auf diese Webseite zu locken. Das
geht zum Beispiel mit einer E-Mail, in der zum Beispiel ein Video versprochen wird zu Stars und Sternchen, oder in einem Spieleforum, wo Tricks
angeboten werden, oder bei Facebook, wenn da ein Geldgewinn versprochen wird. Da gibt es sehr viele verschiedene Mdglichkeiten. Wer so eine
Webseite aufruft, riskiert, seinen Rechner mit einem Virus zu infizieren.
00:26

Was kann dabei passieren?
O-Ton 5: Nach der Infektion steht der Rechner unter voller Kontrolle der Angreifer. Die kénnen mit dem Rechner tun und lassen, was sie wollen.
Ublicherweise spielen die dann Spionageprogramme auf, die zum Beispiel die Passwérter auslesen kénnen: fur E-Mail, fiir Facebook, fir soziale
Netzwerke, fir Online-Shops und so weiter. Diese Passworter kann man in den Untergrundforen fir Geld verkaufen. Die kénnen aber auch so genannte
Online-Banking-Trojaner aufspielen, mit denen dann zum Beispiel das Bankkonto leer geraumt werden kann.

00:28
Was kann ich tun, um mich und meine Kinder und auch meinen PC zu schitzen?
O-Ton 6: Eltern sollten darauf achten, nicht nur den eigenen PC zu schitzen, sondern auch den von den Kindern das heif3t, die Software sollte auf dem
aktuellen Stand gehalten werden, das gilt insbesondere fiir den Browser. Aber auch das Betriebssystem immer updaten und eine aktuelle
Internetsicherheitslosung sollte installiert sein. Momentan beobachten wir vermehrt Angriffe auf Smartphones. Aber egal, ob PC oder Smartphone es
gelten die gleichen Sicherheitsregeln und wir von G-Data bieten in beiden Fallen einen passenden Virenschutz. 00:
28
Ralf Benzmiller von G-Data vielen Dank!
O-Ton 7: Bis zum néachsten Mal tschiiss!

Gehen Sie also in Sachen Internet auf Nummer sicher und reden Sie auch mit Ihren Kindern tiber den richtigen Umgang. Weitere Tipps zum Tag der
Internetsicherheit am 7. Februar finden Sie auch unter www.gdata.de.
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=== Mit Sicherheit ins Netz- Am 7. Februar ist Tag der Internetsicherheit (Umfrage) (Audio) ===

Facebook, StudiVZ, SchilerVZ und Co. Online-Netzwerke gibt es wie Sand am Meer. Gerade Kinder und Jugendliche sind oft in diesen sozialen
Netzwerken unterwegs, um sich mit Freunden auszutauschen und auch, um neue Bekannte zu finden. Allerdings ist das bei weitem nicht alles, was die

Kids im Internet machen.

(Frage an Jugendliche: Was machst du alles im Internet?)

Médchen: Wenn ich zuhause im Internet bin, gehe ich auf Jappy und Facebook.

Junge: Wenn ich im Internet bin, dann chatte ich mit Freunden!

Madchen: Ja, ich mache meistens Bio-Hausaufgaben am Computer: Ich gebe bei Google einfach das ein, was ich suche. Und dann: Schwuppdiwupp.
Junge: Ich chatte mit Freunden oder hére mir bei Youtube Musik an.

Madchen: Ich gucke fur die Schule. Fur Vortrage oder so.

Junge: Und ich spiele auch gerne Onlinespiele.

Junge: Bei Youtube Videos angucken, Musik anhéren, Facebook, Jappy, also so Chatrooms auch manchmal auch spielen, aber eigentlich weniger.

Wissen Sie uberhaupt, was Ihr Kind so alles im Internet macht? Gleich verraten wir [hnen, warum Sie das unbedingt im Auge behalten sollten.
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Die G Data Software AG, mit Unternehmenssitz in Bochum, ist ein innovatives und schnell expandierendes Softwarehaus mit Schwerpunkt auf
IT-Sicherheitslésungen. Als Spezialist fiir Internetsicherheit und Pionier im Bereich Virenschutz entwickelte das 1985 in Bochum gegriindete
Unternehmen bereits vor mehr als 20 Jahren das erste Antiviren-Programm.

G Data ist damit eines der altesten Securitysoftware-Unternehmen der Welt. Seit mehr als finf Jahren hat zudem kein anderer européischer Hersteller
von Security-Software haufiger nationale und internationale Testsiege und Auszeichnungen errungen als G Data.

Das Produktportfolio umfasst Sicherheitslésungen fiir Endkunden, den Mittelstand und fur GroRunternehmen. G Data Security-Lésungen sind in weltweit
mehr als 90 Landern erhaltlich.
Weitere Informationen zum Unternehmen und zu G Data Security-Lésungen finden Sie unter www.gdata.de
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