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Kriminelle setzen auf mobile Schadprogramme
G Data veroffentlicht Malware Report Uber aktuelle Gefahren fur Internet-Nutzer und PCs

(ddp direct) Cyber-Kriminelle setzen bei der Verbreitung von Computerschadlingen zunehmend auf mobile Geréate. Wie die Analysen der G Data
SecurityLabs zeigen, stieg allein der Anteil von Schadprogrammen fur Smartphones und Tablets im ersten Halbjahr 2011 um fast 140 Prozent. Generell
beobachten die Experten, dass plattformibergreifend Trojanische Pferde die Schadcode-Landschaft dominieren. Diese zielen gréRtenteils darauf ab,
einen Spamversand oder andere kriminelle Aktionen aus dem eCrime-Dienstleistungskatalog zu ermdglichen. Der verstarkte Einsatz derartiger
Schadprogramme zeigt, dass die Untergrundgeschéfte gut laufen. Insgesamt verzeichnet G Data in der ersten Jahreshalfte durchschnittlich alle 12
Sekunden einen neuen Schadcode. Ein Ende der Malware-Flut ist nicht in Sicht.

Mit mobiler Malware haben Cyber-Kriminelle ein neues Geschéaftsmodell fur sich entdeckt, erklart Ralf Benzmdiller, Leiter der G Data SecurityLabs. Die
Tater setzen derzeit insbesondere Backdoors, Spionagepramme und teure SMS-Dienste ein, um ihre Opfer zu schadigen. Auch wenn sich dieses
spezielle Marktsegment im Untergrund immer noch im Aufbau befindet, sehen wir aktuell ein groBes Gefahrenpotential fir mobile Geréte und deren
Anwender. Wir erwareten daher auch im nachsten halben Jahr einen weiteren Wachstumsschub im Bereich Mobil-Schadcode.

Der Malware-Pegel steigt weiter

Im ersten Halbjahr 2011 verzeichneten die G Data SecurityLabs mit 1.245.403 neuen Computerschadlingen einen neuen Rekordwert. Im Vergleich zur
zweiten Jahreshélfte 2010 stieg das Aufkommen um 15,7 Prozent an. Nach Ansicht der Sicherheitsexperten wird sich dieses Wachstum auch in den
nachsten sechs Monaten weiter fortfiihren. So werden bis zum Ende des laufenden Jahres mindestens 2,5 Millionen neue Schadprogramme auflaufen.
Bei einem starkeren Wachstum kénnte sogar die Gesamtanzahl der Jahre 2006 bis 2009 uberschritten werden. (Detaillierte Zahlen s. Diagramm &lt;&lt;
Anzahl neuer Malware pro Jahr seit 2006&gt;&gt;)

In den einzelnen Kategorien dominieren weiterhin Trojanische Pferde. Dieses Wachstum zeigt, dass die Geschéfte der Cyber-Crime-Wirtschaft gut
laufen, denn hierzu gehéren groRtenteils Schadprogramme, die die Durchfiihrung von kriminellen Dienstleistungen, wie Uberlastangriffe, erméglichen. Ein
weiterer Anstieg ist bei Adware zu beobachten. Dagegen sind beispielsweise die Anzahl von Backdoors und Downloadern leicht riicklaufig.

Mobile Malware auf Expansionskurs

Smartphones und Tablets mit einem Android-Betriebssystem erfreuen sich nicht nur bei Nutzern wachsender Beliebtheit, auch Cyber-Kriminelle setzen
bei der Schadcode-Verbreitung zunehmend auf mobile Geréate. So stieg der Anteil von mobilen Schadlingen im Vergleich zum Vorjahreszeitraum um das
3,7-fache. Fur das zweite Halbjahr 2011 rechnen die Experten der G Data SecurityLabs mit einem weiteren Anstieg von mobilen Schadlingen.

Zwei Beispiele fur Android-Schadcode

Die manipulierte App Zsone wurde tber den Google Android Market verbreitet. Der Trojaner versendet unbemerkt Abonnement-Anmeldungen an teure
chinesische Premium-SMS-Nummern. Da auch die Anmeldungsbestatigung abgefangen wird, ist der Betrug fur den Nutzer nur tber die Kontrolle der
Rechnung ersichtlich.

NickiBot spioniert u.a. seine Opfer aus. Das Schadprogramm ist in einer Variante unter dem Namen Google++ als Applikation fur das soziale Netzwerk
Google+ erhéltlich und zeichnete Umgebungsgerdusche und Anrufe auf. Diese Informationen verschickt der Schadling, zusammen mit
GPS-Ortungsdaten tiber eine Webseite an den Angreifer. Die Tater sind so jederzeit in der Lage, sensible Informationen auszuspahen und
nachzuvollziehen, wo sich der Nutzer gerade befindet.
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=== Der Malware-Pegel steigt weiter (Bild) ===

Im ersten Halbjahr 2011 verzeichneten die G Data SecurityLabs mit 1.245.403 neuen Computerschadlingen einen neuen Rekordwert. Im Vergleich zur
zweiten Jahreshélfte 2010 stieg das Aufkommen um 15,7 Prozent an. Nach Ansicht der Sicherheitsexperten wird sich dieses Wachstum auch in den
néachsten sechs Monaten weiter fortfiihren. So werden bis zum Ende des laufenden Jahres mindestens 2,5 Millionen neue Schadprogramme auflaufen.
Bei einem starkeren Wachstum kdnnte sogar die Gesamtanzahl der Jahre 2006 bis 2009 tiberschritten werden.
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In den einzelnen Kategorien dominieren weiterhin Trojanische Pferde. Dieses Wachstum zeigt, dass die Geschéfte der Cyber-Crime-Wirtschaft gut
laufen, denn hierzu gehoren gréRtenteils Schadprogramme, die die Durchfiinrung von kriminellen Dienstleistungen, wie Uberlastangriffe, ermaglichen. Ein
weiterer Anstieg ist bei Adware zu beobachten. Dagegen sind beispielsweise die Anzahl von Backdoors und Downloadern leicht riicklaufig.
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=== Diagramm: Anzahl neuer Malware pro Jahr seit 2006 (Infografik) ===

Im ersten Halbjahr 2011 verzeichneten die G Data SecurityLabs mit 1.245.403 neuen Computerschadlingen einen neuen Rekordwert. Im Vergleich zur
zweiten Jahreshélfte 2010 stieg das Aufkommen um 15,7 Prozent an. Nach Ansicht der Sicherheitsexperten wird sich dieses Wachstum auch in den
néachsten sechs Monaten weiter fortfiihren. So werden bis zum Ende des laufenden Jahres mindestens 2,5 Millionen neue Schadprogramme auflaufen.
Bei einem starkeren Wachstum kdnnte sogar die Gesamtanzahl der Jahre 2006 bis 2009 tiberschritten werden.
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=== G Data Malware Report H1 2011 (Dokument) ===

Im ersten Halbjahr 2011 wurden 1.245.403 neue Computerschéadlinge identifiziert. Das sind

15,7% mehr als im Halbjahr zuvor. Die durchschnittliche Anzahl neuer Schadprogramme pro

Tag steigt auf 6.881.

iA?- Bei den Malware-Kategorien ist ein iberdurchschnittlicher Anstieg bei Trojanischen Pferden
und Adware zu verzeichnen. Dagegen ist die Anzahl von Downloadern und Backdoors leicht
rucklaufig. Offenbar ist die Nutzung der infizierten Rechner wichtiger als die Rekrutierung neuer
Bots.

iA?- Im ersten Halbjahr 2011 waren insgesamt 2.670 Malware-Familien aktiv.

iA?. Der Anteil an Windows Malware steigt auf 99,6%. Klassische Windows Programmdateien
verlieren zwar einen Anteil von 0,3%. Der Verlust wird aber durch das Wachstum von .NETProgrammen
kompensiert.

iA?. Schadprogramme, die auf Webseiten aktiv sind, und Malware fiir mobile Geréte zeigen einen
Aufwaértstrend.

Trends

iA?- Hacktivismus gewinnt als Form der politischen MeinungsauRerung immer mehr Zuldufer.

iA?. Malware fiir mobile Endgeréte ist stark im Kommen. Die Anzahl neuer Schadlinge steigt rapide.
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=== G Data Software AG ===

Die G Data Software AG, mit Unternehmenssitz in Bochum, ist ein innovatives und schnell expandierendes Softwarehaus mit Schwerpunkt auf
IT-Sicherheitslésungen. Als Spezialist fiir Internetsicherheit und Pionier im Bereich Virenschutz entwickelte das 1985 in Bochum gegriindete
Unternehmen bereits vor mehr als 20 Jahren das erste Antiviren-Programm.

G Data ist damit eines der altesten Securitysoftware-Unternehmen der Welt. Seit mehr als finf Jahren hat zudem kein anderer européischer Hersteller
von Security-Software haufiger nationale und internationale Testsiege und Auszeichnungen errungen als G Data.

Das Produktportfolio umfasst Sicherheitsldsungen fiir Endkunden, den Mittelstand und fur GroRunternehmen. G Data Security-Lésungen sind in weltweit
mehr als 90 Landern erhaéltlich.
Weitere Informationen zum Unternehmen und zu G Data Security-L6sungen finden Sie unter www.gdata.de
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