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CyCognito verstarkt Aktivitaten im deutschsprachigen Markt: External Attack Surface & Risk Management hilft externes
Cyber-Risiko beherrschbar zu machen
US-amerikanischer IT-Security-Anbieter mit israelischen Wurzeln wéchst unter Flhrung von Dr. Georg Hess in der DACH-Region

PALO ALTO, 7. September 2022 --- CyCognito, Marktfuhrer fir External Attack Surface & Risk Management (EASM), verstarkt seine Aktivitaten in
Deutschland, Osterreich und der Schweiz. Unter der Filhrung von Regional Sales Director Dr. Georg Hess baut das US-amerikanische Unternehmen
mit israelischen Wurzeln und heutigem Hauptsitz in Palo Alto den Mitarbeiterstamm sukzessive aus - und stérkt damit seine Presales- und
Vertriebsstrukturen sowie seine Sichtbarkeit im Markt. Vor dem Hintergrund der nach wie vor zunehmenden Digitalisierung, mehr E-Commerce und dem
(Industrial) 10T ist das EASM eine der Kerndisziplinen fiir eine verléssliche IT Security - sofern es nicht nur aus Monitoring besteht, sondern auch
Risikomanagement liefert.

Die CyCognito-Plattform ermdglicht eine proaktive, kontinuierliche und automatisierte Uberwachung der potenziellen Angriffsflache, die ein
Unternehmen uber aus dem Internet erreichbare Assets bietet, und hilft, die damit verbundenen Risiken zu steuern und zu minimieren. Die Plattform geht
damit weit Uber klassisches Asset Discovery und Vulnerability Scanning hinaus. Sie funktioniert autark, braucht keine internen Daten, Zugriffsrechte oder
anderen Input und bewertet den IT-Security-Status rein aus der Au3ensicht - genau so wie sie sich einem externen Angreifer darstellt. Dafir findet ein
kontinuierliches Monitoring inklusive einem weitreichenden automatisierten Security Testing statt, das auch "blinde Flecken" ins Visier nimmt. Dazu
gehoren beispielsweise vergessene Cloud-Assets und nicht mehr genutzte oder fehlerhaft konfigurierte IT/IoT-Infrastrukturen.

Einzigartig wird CyCognito daruber hinaus durch integrierte Risikomanagement-Funktionen, die Unternehmen eine stetige Priorisierung ihrer
Sicherheitsrisiken ermdéglichen. So identifiziert die Plattform - beispielsweise im wochentlichen Turnus - nicht nur sémtliche Probleme, die auftreten. Sie
gibt dariiber hinaus auch eine konkrete Handlungsempfehlung, indem sie kontinuierlich aufzeigt, welches die fir das Unternehmen derzeit jeweils zehn
wichtigsten Security-Liicken sind, die meist 90 Prozent ihres gesamten aktuellen individuellen externen Cyber-Risikos ausmachen und somit am
schnellsten geschlossen werden miissen. Damit die Reaktion zeitnah und effektiv erfolgen kann, lasst sich CyCognito durch entsprechende Schnittstellen
einfach in bestehende Prozesse und Systeme integrieren.

Ausbau des Partnernetzwerks geplant

Die Plattform von CyCognito wird Uber den Channel vertrieben. Exklusiver Distributor in der DACH-Region ist Infinigate, daruber hinaus hat das
Unternehmen verschiedene Partner, Reseller und Managed-Security-Services-Partner fur sich gewonnen. Dieses Netzwerk soll kiinftig weiter ausgebaut
werden. Wichtiger Meilenstein im neuen Marktauftritt von CyCognito ist die Prasenz auf der IT-Security-Messe it-sa vom 25. bis 27. Oktober 2022 in
Nurnberg.

"Seit unserem Markteintritt in der DACH Region haben wir zahlreiche renommierte Unternehmen von der Leistungsféhigkeit unserer Plattform
Uberzeugen kdnnen - darunter Bertelsmann und Berlitz", erlautert Dr. Georg Hess, Regional Sales Director DACH bei CyCognito. "Jetzt ist es Zeit fur den
nachsten Schritt: EASM in die Breite tragen, dem Markt klarmachen, warum das automatisierte und kontinuierliche Monitoring der von aufRen sichtbaren
Angriffsflache und das zielgerichtete Management der Risiken so wichtig ist. Unsere Plattform schliipft in die Rolle der Angreifer und zeigt, wo ein
Cyberkrimineller erfolgversprechend ansetzen konnte. Und ganz wichtig: Sie leistet via Risiko-Priorisierung einen Beitrag zur schnellen, effektiven
Beseitigung der fur das individuelle Unternehmen aktuell am relevantesten und geféahrlichsten externen Bedrohungen. Denn Finanzdienstleister,
Industrieunternehmen, der Handel - sie alle haben ein Erscheinungsbild im Internet, das Hacker permanent analysieren und auf Schwachstellen
absuchen. Mit CyCognito haben Unternehmen aller Branchen das Management ihrer externen Angriffsflache und ihre IT-Sicherheitsrisiken fest im Griff."
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Uber CyCognito

CyCognito ist Marktfuhrer bei External Attack Surface & Risk Management und zahlt viele Fortune-2000-Unternehmen zu seinen Kunden. Von der
CyCognito-Plattform profitieren aber nicht nur grof3e Unternehmen und Konzerne, sondern auch der Mittelstand. Die Plattform erlaubt ein proaktives,
kontinuierliches Management der potenziellen Angriffsflache, die ein Unternehmen liber aus dem Internet erreichbare Assets bietet, und hilft, die damit
verbundenen Risiken zu steuern und zu minimieren.

Kontinuierliches Monitoring inklusive einem weitreichenden automatisierten Security Testing - ohne Input seitens des Kunden - zeigt regelméaRig die
jeweils vollstéandige Angriffsflache einschlie3lich "blinder Flecken" auf. Dazu gehdéren beispielsweise vergessene Cloud-Assets und nicht mehr genutzte
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oder fehlerhaft konfigurierte IT/loT-Infrastrukturen. Das ist jedoch nicht alles: Dank relevanter Priorisierung und umfassender Integration in bestehende
Security-Prozesse und -Plattformen (SOC, SIEM, SOAR, Ticketing-Systeme) kénnen Unternehmen mit CyCognito effektiv jeweils die zehn
Security-Licken schlieBen, die 90 Prozent des gesamten externen Cyber-Risikos ausmachen.

Der Hauptsitz des Unternehmens ist heute in Palo Alto. Urspriinglich stammt CyCognito aus Israel, wo sich unter anderem die R&D-Abteilung befindet.






