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Neuer Service des deutschen Sicherheitsspezialisten 8ack
DDoS unter Kontrolle

Das neue IT-Sicherheitsgesetz verpflichtet Betreiber kritischer IT-Infrastruktur (KRITIS) zu umfangreichen Manahmen, um sich gegen
Cyber-Bedrohungen und Angriffe aus dem Internet zu schiitzen. Generell gilt, je abhéngiger ein Unternehmen von der digitalen Wertschopfungskette ist,
umso zwingender sind entsprechende Initiativen.

Insbesondere Denial-of-Service- (DoS-) und Distributed-Denial-of-Service- (DDoS-) Attacken kdnnen die IT eines Unternehmens komplett lahmlegen - bis
zu der Abschaltung von Online-Shops oder der Blockade von Warenwirtschaftssystemen. Welche Auswirkungen ein DDoS-Angriff auf das eigene
Unternehmen haben kann, lasst sich nun mit dem neuen 8ack-DDoS-Analyse-Service ermitteln. Er basiert auf einer eigenentwickelten Analyseplattform
des deutschen Sicherheitsanbieters.

Anhand der Analyse-Ergebnisse erkennt ein IT-Verantwortlicher innerhalb von lediglich 30 Minuten die potenziellen Gefahren fur sein Unternehmen und
kann kontinuierlich iberprifen, ob die Verteidigungsmechanismen auf dem aktuellsten Stand sind. Mit dem DDoS-Stresstest von 8ack lasst sich prifen,
ob die eigene Anti-DDoS-Appliance wie gewiinscht funktioniert, die jeweiligen Administratoren fiir einen DDoS-Angriff ausreichend geschult sind, der
Workflow und die Unternehmenspolicies optimiert sind und mit welchen Ausféllen bei einem "erfolgreichen" Angriff zu rechnen sind.

Mit dem Analyse-Service lassen sich verschiedene Angriffsvektoren durchfiihren. Dazu gehdren Volumenattacken von 100 MBit/s bis zu 10 GBit/s zur
Simulation von Reflection-/Amplification-Attacken, aber auch Layer-7-Angriffe, um einzelne Dienste gezielt zu Uberlasten.

Deutsche Sicherheitskompetenz
Die DDoS-Experten von 8ack helfen dem Unternehmen, die Risikofaktoren zu bewerten und einen Einblick in reale operative und finanzielle
Auswirkungen eines erfolgreichen Angriffs zu erhalten. Diese Informationen ermdéglichen fundierte Entscheidungen in Bezug auf einen potenziell

notwendigen DDoS-Schutz.

Bei Bedarf unterstiitzt 8ack bei der Erfillung rechtlicher Rahmenbedingungen, bei Notfallen und bei der Implementierung von SchutzmafRnahmen gegen
DDoS-Cyber-Bedrohungen.

Weitere Informationen finden sich unter https://8ack.de/p/ddos-stresstest/
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Das Unternehmen 8ack aus Kiel hat sich auf IT-Security-Lésungen "Made in Germany" spezialisiert. Es offeriert als einziges deutsches Unternehmen
sensorgestitzte Internet-Security-Ldsungen. 8ack wurde mit dem Innovationspreis IT 2015 ausgezeichnet und ist Partner der Allianz fur Cybersicherheit,
Mitglied im TeleTrust - Bundesverband IT-Sicherheit e.V. und Unterstutzer des Qualitatssiegels "IT Security Made in Germany".
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