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Neuer Bank-Trojaner im Umlauf: F5 Networks analysiert "Slave"-Malware und verdffentlicht technische Details
Slave-Trojaner ahnelt berlichtigtem Trojaner-Baukasten Zeus

Miinchen, 07. Juli 2015 - F5 Networks (NASDAQ: FFIV) hat eine neue Gefahrenquelle fiir Online-Banking-Nutzer entdeckt: Der sogenannte
"Slave"-Trojaner wird von Cyberkriminellen fir den Diebstahl von Credentials und der Identit&t, fur IBAN-Manipulationen und automatische
Uberweisungen verwendet. Erstmals tauchte der in Visual Basic geschriebene Schadling im Marz auf. Inzwischen ist aber eine neue, deutlich
ausgereiftere Variante im Umlauf. Beide Varianten haben die Sicherheitsexperten von F5 im firmeneigenen  Security Operations Center (SOC)
grundlich analysiert.

Die urspriingliche Version von Slave tauscht lediglich per "Man-in-the-Browser?e in zwei Schritten die eingegebenen IBAN-Daten aus und &ndert das
Empféangerkonto bei einer Uberweisung. Die neue Variante hingegen nutzt ausgefeilte Tarnmechanismen und Webinjektionen und &hnelt damit dem
beruchtigten Trojaner-Baukasten "Zeus".

Slave kommuniziert mit einem Command & Control Server tber einen im Browser erstellten Thread. Beim Browserstart verschickt die Malware einen
HTTP-Request fur die Webinjektion und erhalt sie in Plain-Text als JSON-Objekt. Der Schadcode wird beim Online-Banking injiziert - und ist fir jede
Bank unterschiedlich. Die manipulierte Konfiguration bleibt dann im Browser gespeichert.

Slave kopiert sich selbst in den Autostart-Ordner und erstellt einen automatisch startenden sys.exe Registry-Eintrag. Um unerkannt zu bleiben, legt der
Trojaner nach jedem Neustart einen als "Internet Explorer" getarnten Registry-Schlussel mit einem zufélligen Namen an, der eine Kopie des Binary-Files
der Malware startet und nach jedem Neustart anders heif3t. Allerdings I6scht der Schéadling vorherige Eintrage nicht, deshalb fiillt sich die Registry
schnell.

Slave zielt auf die drei gangigsten Webbrowser - Internet Explorer, Firefox und Chrome. Nach einer Infektion eines Browsers starten die anderen nicht
mehr korrekt.

Umfangreiche, technische Details zur Funktionsweise von Slave gibt es im ausfuhrlichen Report unter: https://devcentral.f5.
com/d/f5-soc-slave-malware-analysis-report?download=true
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F5 (NASDAQ: FFIV) bietet Losungen fur eine Welt voller Applikationen. F5 unterstiitzt Unternehmen, Cloud-Systeme, Rechenzentren und Software
Defined Networks (SDN) zu skalieren, um fiir jeden, jederzeit und Uberall Anwendungen optimal bereitzustellen. Die Losungen von F5 erweitern die IT
durch eine offene, skalierbare Struktur und unterstutzen durch ein starkes Netzwerk aus Partnern und Allianzen der fiihrenden Anbieter im Bereich
Technologie- und Rechenzentren. Dieser Ansatz ermdglicht Kunden, eine Infrastruktur zu entwickeln, die zukinftigen Anforderungen gerecht wird.
Fuhrende Konzerne und internationale Unternehmen, Service Provider sowie Institutionen des 6ffentlichen Dienstes verlassen sich auf F5, wenn es um
Cloud-, Security- und Mobility-Trends geht.

Weitere Informationen finden Sie auf http://www.f5.com/.

Folgen Sie F5 auf Twitter (https://twitter.com/F5networksde) oder besuchen Sie uns auf Facebook (http://www.facebook.com/f5Snetworksinc), um mehr
Uber F5, die Partner und Technologien zu erfahren.
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