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Internetkriminalitat wird in Deutschland stark unterschatzt<br /><br />Identitétsdiebstahl, Phishing, Onlinebetrug mit Waren- und Dienstleistungen sowie
Angriffe mit Schadsoftware kosten die Privatburger in Deutschland pro Jahr rund 3,4 Milliarden Euro. Das ist eines der Kernergebnisse des vom
Bundesministerium fir Bildung und Forschung geférderten Forschungsprojektes "Wirtschaftswissenschaftlicher Sicherheitsindikator fiir Deutschland”
(WISIND), das das Deutsche Institut fur Wirtschaftsforschung (DIW Berlin) gemeinsam mit dem Brandenburgischen Institut fir Gesellschaft und
Sicherheit (BIGS) durchgefihrt hat. Weitere Erkenntnisse: Alleinlebende fiirchten sich weniger vor Kriminalitat als in Gemeinschaft lebende, Alte nur
wenig mehr als Junge. Trotz &hnlicher Kriminalitatsbelastung fiirchten Berliner mehr als Menschen aus dem Ruhrgebiet, Opfer einer Straftat zu werden.
Fur das Projekt wurden im Sommer 2014 gut 12.000 Personen telefonisch ausfuhrlich zu ihrem Sicherheitsempfinden sowie gut 2.500 Personen und 200
Experten zur Gewichtung verschiedener Straftaten online befragt. Die Angaben wurden nach soziodemografischen Faktoren und Regionen geordnet und
mit Daten der amtlichen Kriminalitatsstatistik verglichen. Die Forscher schufen durch eine Vielzahl klassischer sowie neuer Methoden eine komplett neue
Datengrundlage und fanden tiberraschende Erkenntnisse. Zur Abschlusskonferenz, die am 23. Marz am DIW Berlin stattfand, wurde die Online-Seite des
Projektes ( www.sicherheitsindikator.de ) als interaktive Plattform in Betrieb genommen, tber die sich Politiker, Wissenschaftler und interessierte
Birger auch tber Daten ihrer Region informieren kdnnen.<br />Internetkriminalitét in Deutschland wird massiv unterschatzt<br />Straftaten wie der
Diebstahl von Online-ldentitaten und Passwdrtern, Onlinebetrug mit Waren- und Dienstleistungen sowie Angriffe sogenannter Schadsoftware kommen in
Deutschland der Studie zufolge wesentlich haufiger vor als angenommen. Allein das Abfangen von Passwortern und persodnlichen Daten, das
sogenannte Phishing, verursacht laut WISIND-Schatzung einen etwa um Faktor 50 héheren Schaden, als Zahlen zu angezeigten Straftaten in dem
Bereich vermuten lassen. Die Befragungsdaten lassen annehmen, dass jeder fuinfte Burger im Land Opfer von Internetkriminalitat wurde. Pro Jahr kommt
es demnach zu rund 14,7 Millionen Internetstraftaten. Einen groen Teil (63 Prozent) machen dabei die Schadsoftware-Angriffe aus. Die polizeiliche
Kriminalstatistik weist hingegen fur das Jahr 2013 insgesamt nur rund 64.000 gemeldete Onlinestraftaten aus. Privatpersonen in Deutschland entsteht
den WISIND-Berechnungen zufolge pro Jahr ein Schaden von rund 3,4 Milliarden Euro. Jeder Privatperson gehen dabei rechnerisch jahrlich elf Euro
durch Identitatsdiebstahl und zehn Euro durch Phishing verloren. Etwa sieben Euro Schaden entstehen ihr durchschnittlich durch Waren- und
Dienstleistungsbetrug, etwa 14,70 Euro Schaden entstehen in Folge von Schadsoftwarebefall. Straftaten zu Lasten von Unternehmen sind dabei nicht
mitgezahlt (Weitere Einzelheiten im Bericht "Tatort Internet: Kriminalitét verursacht Birgern Schéaden in Milliardenhdhe").<br />Lokale
Kriminalitatsberichterstattung liefert verzerrtes Abbild der Realitéat<br />Obwohl also ein groRer Teil der Bevolkerung bereits Opfer von Internetkriminalitat
geworden ist oder sich davor firchtet, spielt diese Kriminalitatsform in der Berichterstattung der Regional- und Lokalteile deutscher Abo-Zeitungen kaum
eine Rolle. Das fanden die Forscher bei einem Vergleich von Kriminalitatsberichterstattung und tatséchlicher Kriminalitatsbelastung heraus. Die haufig
unterstellte "Allgegenwart von Kriminalitat in den Medien" fanden sie dabei in der Gesamtheit nicht bestéatigt. Nach Anzahl der Artikel haben Straftaten
zwar einen relativ hohen Niederschlag in der Berichterstattung - beinahe jeder dritte Artikel befasste sich mit dem Thema Kriminalitat. Wurde jedoch auch
die Lange der Berichte bertcksichtigt, war der Anteil mit weniger als sechs Prozent an der Lénge aller Artikel eher gering. Dabei fokussierten die Medien
deutlich uberproportional auf Gewalt, Sexual- und Rohheitsdelikte. Leichte Delikte waren unterreprasentiert. Wahrend nur 0,8 Prozent aller Straftaten
Tétungs- und Sexualdelikte sind, standen sie im Zentrum von 19 Prozent der Artikel Uber Kriminalitat. Der Zusammenhang zwischen der
Kriminalberichterstattung und dem Sicherheitsgefiihl der Bevélkerung bleibt diffus: So wird in Baden-Wirttemberg vergleichsweise wenig Uber Straftaten
berichtet und auch die reale Kriminalitatsbelastung ist niedriger als andernorts. Trotzdem weisen die Burger eine Uberdurchschnittlich hohe
Kriminalitatsfurcht auf. (Weitere Einzelheiten im Bericht "Lokale Kriminalitatsberichterstattung: Abbild oder Zerrspiegel von Kriminalitat").<br
/>Kriminalitatsfurcht und tatséchliche Kriminalitatsbelastung nach Regionen<br />Die Frage, wie stark die Furcht der Menschen vor Kriminalitat von der
tatsachlichen Belastung durch Straftaten in ihrer Region gepragt ist, ist seit Jahrzehnten ein umstrittenes Thema. Das WISIND-Projekt hat durch die
ausfiihrlichen Befragungen von 12.094 Burgern einen véllig neuen Datenzugang geschaffen. Bei der Auswertung zeigen sich einige uberraschende
Ergebnisse, etwa, dass die Opfer von Bedrohung und Pdbelei die gréf3te Furcht vor Kriminalitat haben. Obwohl diese Straftaten oft als Bagatellen
abgetan werden, beeinflussen sie das Sicherheitsempfinden der Menschen offenbar sehr stark. Ebenfalls Giberrascht waren die Forscher von den
Erkenntnissen, dass alleinlebende Menschen weniger Angst haben als der Durchschnitt, altere nur unwesentlich mehr als jingere und dass Eltern trotz
der Sorge um ihre Kinder nur von leicht stérkeren Unsicherheitsgefiihlen geplagt werden als Kinderlose.<br />Regional zeigen sich in Bezug auf die
Kriminalitatsfurcht deutliche Unterschiede. Die gelegentlich geduf3erte Vermutung, die Furcht der moglichen Opfer sei vielfach irrational und decke sich
nicht mit der faktischen Sicherheit in einer Region, konnten die Forscher dabei nicht bestatigen. Sie fanden vielmehr heraus, dass die Menschen die
tatsachliche Kriminalitétsbelastung ihres Umfeldes im GroRen und Ganzen recht gut einschéatzten. So ist die Furcht vor Kriminalitat im Norden deutlich
héher als im Siiden, und auch die Zahl der begangenen Straftaten weist ein Nord-Sud-Gefélle auf. Einige Ausnahmen gab es jedoch: So zeigten sich
Berliner deutlich &ngstlicher als Menschen im Ruhrgebiet, obwohl die Bedrohung in beiden Féllen dhnlich hoch ist. Die Burger in der Region um Stuttgart
fuhlen sich relativ unsicher, obwohl dort relativ wenige Straftaten begangen werden.<br />Links<br />  DIW Wochenbericht 12/2015 | PDF, 2.23 MB <
br /> DIW Wochenbericht 12/2015 als E-Book | EPUB, 5.99 MB <br/>  Zur Internetseite des BMBF-Projektes Sicherheitsindikator ~ <br /><br
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Das DIW Berlin ist das groRte Wirtschaftsforschungsinstitut in Deutschland. Es ist als unabhangiges Institut ausschlie3lich gemeinnitzigen Zwecken
verpflichtet und betreibt Grundlagenforschung und wirtschaftspolitische Beratung. 1925 wurde das DIW Berlin als Institut fiir Konjunkturforschung
gegrundet und erhielt einige Jahre spéter seinen heutigen Namen. Den Sitz hat es seit seiner Griindung in Berlin.



