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Unsicherheitsfaktor Mensch beglinstigt Cyberkriminalitat

(Mynewsdesk) Bonn (news4today) - Es ist der Alptraum fur jeden Firmenchef. Kundendaten und wertvolle Forschungsergebnisse fallen einem
Hacker-Angriff zum Opfer. Spatestens seit der NSA-Afféare hat sich in Deutschland das Risikobewusstsein fur Attacken aus dem Netz erhoht. Der Schutz
vor Cyberkriminalitat wird IT-Experten zufolge von Deutschlands Mittelstand aber nach wie vor vernachléssigt. Auch mangelnde Schulung der Mitarbeiter
oder fehlende Zugriffsbeschrankungen im Betrieb begtinstigen in vielen Fallen den Datenklau. Hinzu kommt, dass Cyberkriminalitat beim
Versicherungsschutz haufig wenig beriicksichtigt wird.

Die Fallzahlen zur Cyberkriminalitat sind alarmierend. Trotzdem investieren nur rund 43 Prozent der mittelstandischen Unternehmen in
Schutzmafnahmen fir sicheren E-Mail-Versand, wie eine Umfrage der Initiative "Deutschland sicher im Netz" deutlich macht. Wie der Verein ermittelt
hat, setzt jedes vierte Unternehmen gar keine IT-SicherheitsmaBnahmen um. In gerade einmal knapp 30 Prozent der mittelstdndischen Unternehmen
seien dokumentierte Sicherheitsrichtlinien fiir IT-Prozesse vorhanden. ?Die meisten IT-Sicherheitsvorfalle werden ?vor Ort? verursacht?, erklarte
Bitkom-Préasident Dieter Kempf in einer Pressemitteilung anlasslich des Bundeslagebilds zur Cyberkriminalitat. Umfragen zeigen, so Kempf, dass bei 58
Prozent der attackierten Unternehmen die Stérungen von eigenen oder externen Mitarbeitern verursacht wurden.

Um sensible Daten zu schitzen, raten Versicherungsexperten Unternehmen zu einem ausreichenden Versicherungsschutz gegen Cyberkriminalitat.
?Firmen, mit groBen Datenbestanden, wie zum Beispiel Finanz- und Technologiedienstleister, sollten konsequent eine Zwei-Saulen-Strategie fahren",
erklart Ralph Brand, Vorstandsvorsitzender der Zurich Gruppe in Deutschland. "Die erste Saule beim Versicherungsschutz gegen Cyberkriminalitat
beruht auf der Identifizierung und Schlieung unternehmensinterner IT-Sicherheitsliicken, die zweite, gleichberechtigte Saule beruht auf der Absicherung
eines Schadenfalls durch ein darauf spezialisiertes Versicherungskonzept", so Ralph Brand. Ein kundenorientierter Versicherungsschutz kdnnte
mafgeschneiderte Schutzkonzepte gegen Cyberkriminalitat bieten.
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