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'Shellshock und Mayhem sind ein brandgeféhrliches Duo'

"Shellshock und Mayhem sind ein brandgefahrliches Duo"<br /><br />Neues Botnet nutzt Shellshock-Schwachstelle <br />Ein Kommentar von Lucas
Zaichkowsky, Enterprise Defence Architect bei AccessData<br />Die amerikanische Regierung warnte jingst vor einer neuen Sicherheitsliicke in Linux-
und Apple Mac-Systemen. Der sogenannte Bash Bug gilt als ernstzunehmende Bedrohung, die sogar Heartbleed in den Schatten stellen wirde. Mittels
der als "Shellshock" bezeichneten Schwachstelle kdnnen Internetkriminelle Rechner und Webserver mit Schadsoftware infizieren und Daten stehlen.
Clevere Angreifer haben das Potenzial der Sicherheitsliicke schnell erkannt. Noch cleverere Angreifer gehen schon einen Schritt weiter: Sie nutzen
Mayhem, ein auf Shellshock basierendes Botnet.<br />Externe Server, die die Shellshock-Schwachstelle aufweisen, sind extrem anfallig fir Mayhem.
Das Botnet befahigt Angreifer in mehrerer Hinsicht, Unternehmen und Usern enormen Schaden zuzufiligen, beispielsweise durch das Stehlen sensibler
Informationen wie Passworter, personliche Daten von Nutzern und Kreditkartendaten. Zusétzlich kdnnen infizierte Server dazu verwendet werden, um
interne Systeme zu scannen und um schnell weitere Hinterttren zu 6ffnen. Durch Shellshock und Mayhem im Zusammenspiel erhalten Angreifer Zugang
zu anderen internen Bereichen. Zum Beispiel kdnnen sie Shellshock verwenden, um auf einen Web-Server zu gelangen, der nicht zwingend als sensibel
einzustufen und dadurch weniger geschutzt ist. Mit diesem Server jedoch wiirde somit eine erste Hirde umgangen. Im Anschluss dient er als
Ausgangspunkt fur die urspriingliche Absicht des Hackers. So fungieren Shellshock und Mayhem als brandgefahrliches Duo fiir Cyberkriminelle.<br />Ein
Rucksack voll mit Hacking-Tools<br />Wir kénnen davon ausgehen, dass noch weitere, bereits vorhandene Hacking-Tools, Trojaner und Bot-Netze wie
Mayhem verwendet werden, um die Shellshock-Lucke zu nutzen. So kénnen Hacker auf ein ganzes Fullhorn an Tools zuriickgreifen, um fremde Systeme
zu infiltrieren. Bildlich gleicht dies einem Einbrecher mit einem Rucksack voll mit Werkzeug, um verschlossene Fenster und Tiren aufzubrechen. <br
/>Unternehmen weltweit sollten daher reagieren und ihre Systeme bis ins kleinste Detail Uberprifen. Ein gutes Intrusion Detection System kann schon die
Losung sein. Wichtig ist es, Angriffe einerseits zu erkennen und andererseits auch zu dokumentieren. Tiefe Systemscans und das Installieren neuester
Patches sind ebenfalls Pflicht. <br />Uber AccessData:<br />Die AccessData Group ist Entwickler von Incident Resolution-Lésungen auf dem neuesten
Stand der Technik. Sie ermdglichen detaillierte Echtzeit-Einblicke, Analysen und eine schnelle Reaktion bzw. Aufklarung von Datenzwischenfallen. Dazu
zahlen u.a. Cyberbedrohungen, Insider Threats, mobile bzw. BYOD-Risiken, GRC (Governance Risk <br> Compliance) sowie E-Discovery-Vorfalle, die
sich aufgrund des immensen Datenvolumens (Big Data) haufen. Mehr als 130.000 User, die weltweit im Gesetzesvollzug, in Regierungsbehdrden,
Unternehmen und Rechtsanwaltskanzleien etc. tétig sind, vertrauen bereits auf die AccessData Software-Lésungen. Weitere Informationen unter www.
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