www.prmaximus.de/113074

Neuer Security-Ansatz: Comodo kapselt Applikationen ab

Neuer Security-Ansatz: Comodo kapselt Applikationen ab <br /><br />it-sa 2014: Unternehmensanwendungen geschitzt auch auf infizierten Systemen
ausfuhren<br />Angesichts der Vielzahl von immer kreativeren Cyberattacken miissen sich User weltweit die Frage stellen: Gibt es tiberhaupt noch
Systeme, die frei von Malware sind? Security-Spezialist Comodo geht bei seinem Technologieansatz zunachst einmal davon aus, dass es kaum
"saubere" Systeme mehr gibt. Das Resultat dieser Annahme: Der Hersteller hat es ermdglicht, geschaftskritische Anwendungen geschitzt auf infizierten
Systemen auszufiihren. Wie das funktioniert, erlautert Comodo vom 7. bis 9. September auf der it-sa in Nirnberg. <br />Am Messestand von Value
Added-Distributor sysob (Halle 12, Stand 321) prasentiert Comodo seine Desktop-Applikation SecureBox, deren Technologie sich von anderen Endpoint
Security-Lésungen unterscheidet. Denn Comodos Ldsung arbeitet mit dem bis dato am Markt einmaligen Ansatz der Kapselung (Containerization) von
Anwendungen. Jeder Prozess wird permanent tGiberwacht, und Datenkanéle sind gegeniiber IT-Angriffen isoliert.<br />Wahrend der herkémmliche Ansatz
lediglich auf den Schutz des Endgeréts ausgelegt ist, fokussiert sich Comodo darauf, ausschlief3lich vertrauenswirdige Applikationen auszufiihren. Die
Comodo SecureBox priift jeden Datenkanal einer Applikation kontinuierlich und lést die Containerization eines Browsers aus. Diese Funktion bietet z.B.
absolute Sicherheit fur Anwendungen wie Online-Bankportale.<br />Manipulationen kategorisch abblocken<br />Kommt es hier zu
Sicherheitsbedrohungen wie Remote Screen Viewing, Man-in-the-Middle-Angriffen etc., erkennt SecureBox diese Manipulationen, blockt deren Zugriff
und warnt die IT-Verantwortlichen und den Anwender eines Unternehmens. Betroffene Applikationen werden erst wieder freigegeben, wenn der
Anwender oder der Hacker den Zugriffsversuch beendet. Daruber hinaus vermeidet SecureBox unter anderem SSL-Sniffing durch Zertifikatsabgleiche mit
der internen Datenbank und wehrt auch Keylogging-Angriffe ab. Dies ist méglich, da Comodo als Certification Authority eine Kompetenz innehat, die
andere Anbieter nicht vorweisen kénnen. Mittels dieser Vorgehensweise lassen sich Tastatureingaben vor der Ubergabe an den Keyboard-Treiber
abfangen und verschliisseln. SecureBox entschlisselt sie und gibt sie an die "gekapselte" Applikation weiter.<br />Da fiir den Zugriff auf sensible Daten
immer auch eine Applikation genutzt wird, beispielsweise eine Office-Anwendung, kann bzw. sollte jede Applikation von der Comodo-Ldsung gekapselt
werden. Wird eine Applikation innerhalb der SecureBox ausgefiihrt, sind Gefahren durch Cyberkriminelle und Schadsoftware ausgeschlossen. Firmen
steht es anschliel3end frei, diese Applikation internen oder externen Anwendern wie Kunden oder Lieferanten zur Verfligung zu stellen.<br
/>Sicherheitsldsung fur Banken und Versicherungen<br />"SecureBox ist eine Desktop-Applikation, die sich nicht nur fiir Firmen-PCs, sondern auch fur
Point-of-Sale(POS)-Systeme und Geldautomaten eignet; also Geréte, die nicht direkt der Kontrolle der IT-Abteilung unterliegen”, verdeutlicht Karl
Hoffmeyer, Senior Channel Sales Manager D-A-CH bei Comodo. "Von SecureBox profitieren insbesondere Banken und Finanzinstitute, da sie den
Kunden zum Beispiel abgesicherte Browser bereitstellen kénnen und der Onlinezugriff auf Privat- oder Firmenkonten in einer bankspezifischen
hochsicheren Anwendungsumgebung erfolgt. Dank der einmaligen Technologie der Kapselung, die wir Containerization nennen, eignet sich die Losung
auch fir Versicherungen, éffentliche Verwaltungen, Behérden und den Healthcare-Bereich."<br />Security-Spezialist Comodo wird seine Lésung
SecureBox vom 7. bis 9. September auf der it-sa in Nirnberg prasentieren. Die Prasentation erfolgt am Messestand der sysob IT-Distribution (Stand 321,
Halle 12).<br />Uber Comodo:<br />Comodo wurde im Jahr 1998 gegriindet und hat sich zundchst einen Namen als Anbieter von
SSL-VPN-Technologien gemacht. Mit seinen SSL-Lésungen verfiigt Comodo mittlerweile tGber einen weltweiten Marktanteil von etwa 40 Prozent. Heute
entwickelt die Comodo Group zudem innovative Anti-Malware-Lésungen fir Endanwender und den professionellen Einsatz in Unternehmen. Die
Unternehmensgruppe bietet ein breites IT-Security-Spektrum an, das von patentierter Malware-Bekampfung Giber Endpoint Security und Mobile Device
Management Uber Data Leakage Prevention bis hin zur einzigartigen Application Containerization reicht. Durch das patentierte Containment-Verfahren
lasst sich nachweislich ein fast einhundertprozentiger Schutz vor Malware garantieren. Comodo betreibt acht Virenlabore, die auf unterschiedliche
Zeitzonen verteilt sind. Diese so genannten Comodo ValkyrieTM Labs gewahrleisten rund um die Uhr die zuverldssige Erkennung und Bekampfung von
Schédlingen aus dem Internet. Das US-amerikanische Unternehmen befindet sich in Privatbesitz und beschaftigt weltweit (iber 1.350 Mitarbeiter an
Standorten in den USA, China, UK, Italien, Rumanien, der Ukraine sowie der Tirkei und in Japan. Mehr als 75 Prozent der Comodo-Mitarbeiter sind in
der Forschung und Entwicklung tatig. Weitere Informationen unter: www.comodo.com .<br /><br />Comodo Deutschland<br />Karl Hoffmeyer<br
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Uber Comodo:Comodo wurde im Jahr 1998 gegriindet und hat sich zunéchst einen Namen als Anbieter von SSL-VPN-Technologien gemacht. Mit seinen
SSL-Ldsungen verfligt Comodo mittlerweile tber einen weltweiten Marktanteil von etwa 40 Prozent. Heute entwickelt die Comodo Group zudem
innovative Anti-Malware-Ldsungen fir Endanwender und den professionellen Einsatz in Unternehmen. Die Unternehmensgruppe bietet ein breites
IT-Security-Spektrum an, das von patentierter Malware-Bekédmpfung tiber Endpoint Security und Mobile Device Management uber Data Leakage
Prevention bis hin zur einzigartigen Application Containerization reicht. Durch das patentierte Containment-Verfahren lasst sich nachweislich ein fast
einhundertprozentiger Schutz vor Malware garantieren. Comodo betreibt acht Virenlabore, die auf unterschiedliche Zeitzonen verteilt sind. Diese so
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genannten Comodo ValkyrieTM Labs gewéhrleisten rund um die Uhr die zuverlassige Erkennung und Bekdmpfung von Schéadlingen aus dem Internet.
Das US-amerikanische Unternehmen befindet sich in Privatbesitz und beschéaftigt weltweit tiber 1.350 Mitarbeiter an Standorten in den USA, China, UK,

Italien, Rumanien, der Ukraine sowie der Tirkei und in Japan. Mehr als 75 Prozent der Comodo-Mitarbeiter sind in der Forschung und Entwicklung tatig.
Weitere Informationen unter: www.comodo.com.



