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Containment-Technologie von Comodo erstickt Malware-Attacken im Keim<br /><br />Schadsoftware préventiv isolieren statt auf
Erkennungsmechanismen vertrauen <br />IT-Security-Experte Comodo dreht den Spie um: Statt wie andere Marktbegleiter in puncto Virenschutz auf
Erkennung mittels Blacklisting zu setzen, vertraut der Hersteller auf Préavention und Isolierung. Nur bekannte Elemente erhalten Zugriff aufs Netzwerk,
unbekannte werden tber die eigens entwickelte Containment-Technologie in eine gesicherte virtuelle Umgebung verschoben. Hier werden sie isoliert
ausgefuhrt und Gberprift. Damit entsteht ein Malware-Schutzschild firr die gesamte IT-Infrastruktur. Die Containment-Technologie ist in alle
Security-Losungen des Entwicklers, darunter der Comodo Endpoint Security Manager (CESM), integriert. <br />Mit seiner Herangehensweise ist Comodo
dem Markt einen Schritt voraus. Denn herkémmliche Antivirenldsungen basieren auf dem Erkennungsprinzip ("detection”), bei dem sie Elemente gegen
eine "Blacklist" prifen. Sie enthalt alle bekannten infizierten Dateien und Bedrohungen. Auf Grundlage dieses "Default Allow"-Standards (standardméaRig
erlaubter Zugriff) wird festgestellt, welche Programme oder Dateien sicher ausgefiihrt oder fur den Systemzugriff zugelassen werden kénnen. Das
Problem: Alle Bedrohungen miissen bekannt sein, damit der Schutz zuverldssig gewéhrleistet ist. Zero-Day-Angriffe, die erstmalig auftreten, sind ggf.
noch nicht registriert und werden damit im schlimmsten Fall ausgefiihrt. Eine Blacklist zu 100 % aktuell zu halten ist bei der heutigen Masse und
schnellen Vermehrung von Schadsoftware nicht méglich. <br />Malware-Verbreitung ausgeschlossen<br />Aus diesem Grund hat Comodo seine
Next-Level-Security-Lésungen auf dem Prinzip der "Default Deny Protection” aufgesetzt. Statt Blacklist-Gegenprufung erfolgt eine standardmanige
Abwehr aller unbekannten Dateien und Anwendungen, unter der Annahme, dass sie moglicherweise Bedrohungen darstellen. Ausschlie3lich bekannte,
als sicher eingestufte Elemente werden ausgefihrt. Nicht vertrauenswiirdige Dateien verschiebt die Containment-Technologie in eine virtuelle
Betriebsumgebung und fihrt sie dort, abgeschirmt vom restlichen System, aus. Sollte es sich tatsachlich um Viren oder andere bdsartige Software
handeln, kénnen sie keinen Schaden im Netzwerk anrichten oder sich weiterverbreiten. Dariiber hinaus werden verdachtige Dateien automatisch in die
Valkyrie Malware Labs von Comodo hochgeladen, einer cloud-basierten Verhaltensanalyse zur Uberpriifung der Vertrauenswirdigkeit. Alle Prozesse
finden ohne Unterbrechung fiir den Endnutzer statt. <br />"Nur unser ?Default Deny-Ansatz gewahrleistet sichere IT-Umgebungen und bringt Endpoint
Security auf einen neuen Level", kommentiert Karl Hoffmeyer, Senior Channel Sales Manager DACH bei Comodo. "Denn betrachten wir den
Sachverhalt, Gbertragen in die Realitat: Niemand wiirde Fremde einfach so in sein Haus bitten, wie konventionelle Antivirenldsungen unbekannten
Dateien den Netzwerkzugang erlauben. Nur als vertrauenswirdig eingestufte Whitelist-Eintrage oder mittels einer Erlaubnis des Nutzers bestéatigte
Dateien und Programme werden ausgefuhrt. Alle weiteren Elemente Uberprift unsere Technologie zunéchst. Wenn nétig, kann der User innerhalb der
isolierten Umgebung mit den Dateien arbeiten - ohne seinen Rechner oder gar das ganze Netzwerk zu gefahrden. Die Integritat des Betriebssystems und
der Benutzerdaten wird permanent sichergestellt."<br />Ein YouTube-Video veranschaulicht die Funktionsweise des Comodo-Prinzips. Auf der
Comodo-Website kénnen sich Interessierte fur kostenlose Tests der Enterprise-Produkte registrieren. Die Security-Losungen von Comodo werden in
Deutschland tiber die VADs Intellicomp GmbH und sysob vertrieben. <br />Uber Comodo:<br />Comodo wurde im Jahr 1998 gegriindet und hat sich
zunéchst einen Namen als Anbieter von SSL-VPN-Technologien gemacht. Mit seinen SSL-L&sungen verfiigt Comodo mittlerweile tber einen weltweiten
Marktanteil von etwa 40 Prozent. Heute entwickelt das Unternehmen zudem innovative Antivirus-Lésungen fir Endanwender und den professionellen
Einsatz. Durch das patentierte Auto-Sandbox-Verfahren lasst sich nachweislich ein fast einhundertprozentiger Schutz vor Malware garantieren. Das
US-amerikanische Unternehmen befindet sich in Privatbesitz und beschaftigt weltweit Giber 1.350 Mitarbeiter an Standorten in den USA, China, UK,
Italien, Rumanien, der Ukraine sowie der Turkei und in Japan. Mehr als 75 Prozent der Comodo-Mitarbeiter sind in der Forschung und Entwicklung tétig.
Verteilt auf die unterschiedlichen Zeitzonen, betreibt Comodo acht Virenlabore. Diese so genannten Comodo ValkyrieTM Labs gewahrleisten rund um die
Uhr die zuverlassige Erkennung und Bekampfung von Schadlingen aus dem Internet. Weitere Informationen unter: www.comodo.com .<br /><br
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Uber ComodoComodo wurde im Jahr 1998 gegriindet und hat sich zunéchst einen Namen als Anbieter von SSL-VPN-Technologien gemacht. Mit seinen
SSL-Lésungen verfiigt Comodo mittlerweile Uiber einen weltweiten Marktanteil von etwa 40 Prozent. Heute entwickelt das Unternehmen zudem innovative
Antivirus-Lésungen fur Endanwender und den professionellen Einsatz. Durch das patentierte Auto-Sandbox-Verfahren lésst sich nachweislich ein fast
einhundertprozentiger Schutz vor Malware garantieren. Das US-amerikanische Unternehmen befindet sich in Privatbesitz und beschéftigt weltweit tber 1.
350 Mitarbeiter an Standorten in den USA, China, UK, Italien, Rumanien, der Ukraine sowie der Tirkei und in Japan. Mehr als 75 Prozent der
Comodo-Mitarbeiter sind in der Forschung und Entwicklung tétig. Verteilt auf die unterschiedlichen Zeitzonen, betreibt Comodo acht Virenlabore. Diese
so genannten Comodo ValkyrieTM Labs gewahrleisten rund um die Uhr die zuverlassige Erkennung und Bekampfung von Schadlingen aus dem Internet.
Weitere Informationen unter: www.comodo.com.
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