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Embargo- vs. Datenschutzversto: Kein Export ohne Gesetzesverstol3?<br />Durch EU-Verordnungen zur Terrorismusbek&ampfung sind
alle Unternehmen zu PrufmaflRnahmen verpflichtet, damit verbotene Geschéftskontakte erkannt und verhindert werden kdnnen. Ein VerstoR3 gegen die
EG-Antiterrorismusverordnung wird hierbei als Embargoversto? gemaf? AuBenwirtschaftsgesetz (AWG) mit der Strafandrohung von mindestens zwei
Jahren Freiheitsstrafe bewertet. Ferner droht eine Umsatzabschopfung. Dem gegentber stehen BuRgelder aufgrund von Datenschutzverstéf3en geman
Bundesdatenschutzgesetz (BDSG). Diese widerstreitenden Gesetzesanforderungen sind ein Dilemma fur viele deutsche Unternehmen.<br />Im
Zusammenhang mit dem Verfahren zur Erlangung des AEO-Status [zollrechtlicher Status eines zugelassenen Wirtschaftsbeteiligten ("Authorised
Economic Operator")] ist regelmaRig ein Abgleich der Kunden-, Lieferanten- und Mitarbeiterdaten mit sog. Anti-Terrorlisten vorzunehmen. Hierbei sind
dann personenbezogene Daten zu verarbeiten, so dass der Datenschutz zu betrachten ist. Eine personenbezogene Datenverarbeitung ist aber
ausschlieBlich auf Basis einer Rechtsgrundlage zuldssig.<br />Die EU-Verordnungen und das AWG sind laut Datenschutz-Aufsichtsbehdrden aber zu
unspezifisch, als dass sie als Rechtsgrundlage herangezogen werden kdnnen. So sei diesen Normen nicht zu entnehmen, dass dazu ein Datenabgleich
mit den Anti-Terrorlisten zwingend erforderlich ist. <br />Des Weiteren ist eine Datenverarbeitung auch dann zulassig, soweit sie zur Wahrung
berechtigter Interessen des Unternehmens erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Betroffenen
an dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt. Eine Datenverarbeitung erfolgt dann zur Wahrung berechtigter Interessen, wenn sie zur
Erreichung der Geschaftszwecke der verantwortlichen Stelle im weitesten Sinne erforderlich ist. Hierunter fallen auch wirtschaftliche Interessen, die zur
Optimierung der satzungsgemafen Institutionsgegenstands dienen, wie z. B. Verbesserung des Betriebsergebnisses oder Verringerung der Kosten (z. B.
Aufwand bei Zollkontrollen). Diese Interessen scheinen demnach vorzuliegen.<br />Die Datenverarbeitung ist aber dann nicht zuléssig, wenn das
schutzwirdige Interesse der Betroffenen die berechtigten Interessen der verantwortlichen Stelle Giberwiegt. Nicht nur allgemein, sondern auch in diesem
konkreten Fall geben die Datenschutz-Aufsichtsbehdrden den schutzwiirdigen Interessen ein hohes Gewicht. Dieser Vorrang der schutzwirdigen
Interessen der Betroffenen ist in diesem Fall diskutabel. Insbesondere wenn Mitarbeiterdaten hier geprift werden sollten, kann dies problematisch
werden. Gerade dann, wenn sich ein Fund als falsch herausstellt (z. B. Namensgleichheit), kdnnen die Personlichkeitsrechte des Betroffenen massiv
beeintréchtigt werden.<br />Das Verfahren ist solange unproblematisch, wie es nicht zu Meldungen - insbesondere Falschmeldungen - kommt. Denn
neben der Gefahr des "Nicht-Entdeckens" von Personen (Verstof3 gegen das AWG), die auf den besagten Listen stehen, liegt datenschutzrechtlich dann
ein Problem vor, wenn Personen z. B. aufgrund einer Namensgleichheit unberechtigt verdachtigt werden (mdglicher Verstof3 gegen das BDSG). <br
/>Hierbei ist insbesondere der Umgang mit entsprechenden Funden entscheidend. So sollten zwingend interne Regelungen, Verfahren und Prozesse
etabliert werden, wie mit dem Datenabgleich und insbesondere mit "Treffern" umgegangen wird. Ein diskretes Vorgehen mit einer sehr (!) restriktiven
Anzahl an Beteiligten sowie eine Verifizierung der Meldung sind daher dringend zu empfehlen. Dies zeigt einmal mehr, dass das Erreichen von
Compliance, also die OrdnungsmaRigkeit, nicht nur vielschichtig ist, sondern auch widerstreitende Rechtsnormen beachtet werden. Somit sollte nicht nur
der Export-, sondern auch der Datenschutzbeauftragte einbezogen werden, um alle rechtlichen Anforderungen im Unternehmen angemessen Rechnung
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Die UIMC DR. VOSSBEIN GmbH & Co KG, gegriindet 1997, hat die damals seit tber 10 Jahren laufenden Beratungsgeschafte der Partner und
Gesellschafter Dr. Reinhard Vol3bein, Professor fir Wirtschaftsinformatik und Dr. Jérn VoRbein in einer Beratungsgesellschaft vereint. Seit 1999 ist Dr.
Heiko Haaz, der schwerpunktmaRig den Datenschutz betreut, als dritter Partner zur UIMC gestol3en.Kerngebiete ihrer Arbeit sind die IT-Sicherheit und
der Datenschutz. Sie kann beachtliche Referenzen von Institutionen aus einer Vielzahl von Wirtschaftszweigen sowie Behérden aufweisen und hat eine
umfangreiche Projekt- und Betreuungserfahrung, auch international. Felder, auf denen ihre Erfahrungen branchenfiihrend sind.lhr
Leistungsspektrum/Produktprogramm unterscheidet sich von dem anderer Beratungsunternehmen: Sie setzt ein toolgestiitztes Analyse- und
Konzeptionierungssystem mit einer wissensbasierten Expertensystem-Komponente in Form einer Shell ein, das stéandig ausgebaut und erganzt wird.
Dieses ermdglicht die rationelle und kostengiinstige Analyse betriebswirtschaftlicher sowie IT-sicherheits- und datenschutzspezifischer Kern- und
Teilgebiete sowie die Berichterstattung und Konzeptionserstellung, womit Rationalisierungs- und Effizienzvorteile fur ihre Kunden generiert werden. Im
Verlaufe der Zeit wurden eine Vielzahl von individuellen Fillungen fur diese Shell erarbeitet und in diese eingebracht. Firmenindividuelle Fillungen sind
konzeptionell vorgesehen und auf der Basis der Struktur des Tools komplikationslos zu realisieren.Sie fuhrt Workshops, Schulungen sowie
Fortbildungsmafinahmen auf den Sektoren IT-Sicherheit und Datenschutz mit ihrer Marke UIMCollege auch als Inhouse-Veranstaltungen durch.
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