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Verbesserter Schutz gegen Cyber-Attacken

Verbesserter Schutz gegen Cyber-Attacken<br /><br />IBM stellt eine neue Endpoint-Security-Lésung vor, die Unternehmen noch besser vor Datenklau
und Cyberkriminalitét schutzt <br />Das Threat Protection System von IBM wird ab sofort um die neue Trusteer Apex mit Endpoint-Protection erweitert.
Diese Software bietet Unternehmen einen verbesserten Schutz an den anfélligsten Stellen im System: dies sind insbesondere Endgeréate wie Notebooks
und Desktops. Trusteer Apex bekampft damit Schadsoftware vom Einbruchversuch bis zur Vernichtung und geht somit einen Schritt weiter als der Ansatz
der klassischen Antivirenprogramme.<br />"Unternehmen vertrauen immer noch zu oft auf nachweislich ineffiziente Antivirenprogramme" sagt Gerd
Rademann, Business Leader Security Systems, IBM DACH. Die gréf3te Schwachstelle sind Java-Anwendungen. Sie sind in 50 Prozent der Falle das
Einfallstor fur erfolgreiche Attacken."<br />Das neue Trusteer Apex hat nun als einziges Programm auf dem Markt die Fahigkeit eines automatischen
Java-Shutdowns. Es erkennt nicht nur Bedrohungen, es versteht, blockt und eliminiert sie zudem, sobald sie im Netzwerk auftauchen. Zusatzliche
Neuheiten der Software sind die Cloud-basierte Dateituberprifung und eine zentrale Einrichtung fur das Kartographieren von Schwachstellen in Systemen
sowie das Auswerten von kritischen Zwischenféllen. Die Nutzung in der Cloud erlaubt zudem den Schutz gegen aktuell bekannte Bedrohungen durch das
Zusammenfiihren von Informationen aus iber 20 Antivirenprogrammen.<br />Das mehrschichtige Abwehrsystem von Trusteer Apex kombiniert mehrere
Abwehrmechanismen entlang der Angriffskette. So werden Cyberkriminelle genau an den Stellen gestoppt, an denen ihnen bisher kein Einhalt gewéahrt
wurde und sie dadurch weiterhin in der Lage sind, sich in das Endgerét des jeweiligen Nutzers einzuklinken. IBM hat genau diese Schwachstellen
identifiziert und durch diverse Malnahmen die Fahigkeit geschaffen, wirksame Gegenmaflinahmen einzuleiten.<br />Konkrete Beispiele sind der oben
genannte Java-Shutdown, ein automatisches Beenden der unkontrollierten Java-Anwendung, sowie ein Passwortschutz, der es Mitarbeitern
beispielsweise nicht erlaubt, unternehmensinterne Passworter auf Internetseiten Dritter, wie etwa Facebook, zu verwenden. Des Weiteren verhindert die
neue Endpoint-Protection das Offnen nicht vertrauenswiirdiger E-Mails, auch dann, wenn sie nicht im Spamordner gelandet sind. AuRerdem werden die
IT-Security Verantwortlichen im Unternehmen entlastet, denn der Umgang mit der Software ist denkbar einfach.<br />Durch die dynamische Intelligenz,
entwickelt mit Hilfe einer Datenbank, die Information von tGber 100 Millionen Endgeréaten enthalt, konnten bisher tber 70.000 Schwachstellen ausgemacht
und kategorisiert werden. Diese werden automatisch in der Software aktualisiert. Ein erfolgreiches Beispiel fiir den Einsatz des neuen Verfahrens gegen
Datenklau und Cyberkriminalitat ist ein grof3er Dienstleister aus dem Gesundheitswesen. Er hat kirzlich 20.000 seiner Endgerate mit Trusteer Apex
schiitzen lassen, um sich gegen den Missbrauch von vertraulichen Patientendaten abzusichern.<br />Uber IBM Security<br />Das Security Portfolio der
IBM bietet intelligente Lésungen, um Mitarbeiter, Daten, Anwendungen und Infrastrukturen zu schutzen. Dazu gehdren Identitats- und
Zugangsmanagement, Informations- und Eventmanagement, Sicherheitsldsungen fir Datenbanken, Anwendungsentwicklung, Risiko- und
Endpoint-Management, Intrusion Protection und vieles mehr. IBM gehdrt zu den weltweit gré3ten Entwicklern und Anbietern von Sicherheitslésungen.
Das Unternehmen tberwacht rund 15 Milliarden Sicherheitsevents in mehr als 130 Léandern pro Tag und halt iiber 3.000 Sicherheits-Patente<br />Mehr
Informationen auf www.ibm.com/security , @IBMSecurity auf Twitter<br />Uber IBM:<br />Mehr Informationen finden Sie unter http://www.ibm.
com/de <br /><br />IBM Deutschland GmbH (Hauptverwaltung)<br />IBM-Allee 1<br />71137 Ehningen<br />Deutschland<br />Telefon: +49 800 225
5426<br />Telefax: +49 7032 15 3777<br />Mail: halloibm@de.ibm.com<br />URL: http://www.ibm.de <br /><img src="http://www.pressrelations.
de/new/pmcounter.cfm?n_pinr_=565766" width="1" height="1">

Pressekontakt

IBM Deutschland

71137 Ehningen

ibm.de
halloibm@de.ibm.com

Firmenkontakt

IBM Deutschland

71137 Ehningen

ibm.de
halloibm@de.ibm.com

IBM gehdrt mit einem Umsatz von 95,8 Milliarden US-Dollar im Jahr 2009 zu den weltweit gréRten Anbietern im Bereich Informationstechnologie
(Hardware, Software und Services) und B2B-Ldsungen. Das Unternehmen beschaftigt derzeit 399.400 Mitarbeiter und ist in Uber 170 Landern aktiv.Die
IBM in Deutschland mit Hauptsitz bei Stuttgart ist die gréf3te Landergesellschaft in Europa.Mehr Informationen tber IBM unter: ibm.
com/de/ibm/unternehmen/index.htmlIBM ist heute das einzige Unternehmen in der IT-Branche, das seinen Kunden die komplette Produktpalette an
fortschrittlicher Informationstechnologie anbietet: Von der Hardware, Software uber Dienstleistungen und komplexen Anwendungslésungen bis hin zu
Outsourcingprojekten und Weiterbildungsangeboten.
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