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Alarmierende Zahlen zu Cyber-Kriminalität

(Mynewsdesk) Bonn (news4today) ? Die Zahlen zu Cyber-Kriminalität sind besorgniserregend. Innerhalb der letzten sechs Jahre verzeichnen die
Kriminalstatistiken einen Anstieg von rund 87 Prozent. ?Mit der Intensität der kriminellen Aktivitäten im Bereich Cyber-Crime hat auch für Internetnutzer
das bestehende Gefährdungspotenzial zugenommen?, verdeutlicht der Präsident des Bundeskriminalamtes, Jörg Ziercke.
 
 Cyber-Kriminalität erstreckt sich mittlerweile auf eine wachsende Anzahl von Straftaten. Zum Bereich Cyber-Kriminalität zählt das BKA dabei unter
anderem als Variante des Computerbetrugs den unrechtmäßigen Zugriff auf Kommunikationsdienste, Datenfälschung sowie das Ausspähen und
Abfangen von Daten.
 
 Ralph Brand, Vorstandsvorsitzender der Zurich Gruppe in Deutschland, kennt die Problematik: ?Die Kriminalstatistik spricht eine deutliche Sprache.
Cyber-Kriminalität ist kein vorübergehendes Phänomen sondern eine wachsende Bedrohung, insbesondere für Unternehmen mit großen
Datenbeständen.? Auf dem Vormarsch sind auch Straftaten, die mit Hilfe des Internets begangen werden. Dazu gehören DDoS-Attacken (Distributed
Denial of Service), die Firmen-Homepages im Internet derart überlasten, dass Nutzer die Seiten nicht mehr abrufen können.
 
 Die Sicherheit im Internet wird zu einem immer größeren und wichtigeren Thema. Die Zahlen sprechen für sich. Angefangen mit den Versuchen von
Betrügern die Pins beim Online-Banking abzufangen, ist es heutzutage nicht unüblich, ganze Systeme eines Unternehmens zu hacken, um an bestimmte
Daten zu kommen. Ralph Brand: ?Bei einem Angriff aus dem Internet auf Datenbestände eines Unternehmens, kann ein betroffenes Unternehmen unter
Umständen einen erheblichen Reputationsverlust, z. B. bei seinen Kunden erleiden.?
 
 Rund 40 Prozent aller Unternehmen in Deutschland stellen Angriffe auf ihre IT-Systeme fest. Etwa ein Drittel davon hat bereits den Verlust von Daten
hinnehmen müssen. Auch die Zurich Versicherung hält einen umfassenden Versicherungsschutz für dringend geboten. Mit der Zurich Cyber &amp; Data
Protection bietet der Versicherer ein Produkt, das sowohl die finanziellen Folgen durch externe Angriffe, als auch Fehlverhalten von Mitarbeitern in Bezug
auf Datensicherheit abdeckt. ?Die Zurich Cyber &amp; Data Protection setzt hier gezielt an, um den betroffenen Unternehmen im Schadenfall, z. B. bei
wirtschaftlichen Folgen von Reputationsverlust, zu helfen?, so Ralph Brand.
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